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SCHWERPUNKT

Datenschutz in sozialen Netzwerken
nach der Datenschutzgrundverordnung

Die Nutzung sozialer Netzwerke wirft aus datenschutzrechtlicher Perspektive zahlreiche
Probleme auf. Der europaische Entwurf einer Datenschutz-Grundverordnung

versucht, sich dieser durch verschiedene, teils auch neue Regelungsinstrumente
anzunehmen. Der folgende Beitrag stellt einige der Ansatze des Entwurfes

fur die Nutzung sozialer Netzwerke in einem Vergleich zu den Vorgaben der

Richtlinie 95/46/EG dar und orientiert sich dabei an den einzelnen Stationen der
Netzwerkbenutzung in Form von Registrierung, Nutzung und Abmeldung.

1 Die Registrierung im sozialen Netzwerk

Die Nutzung eines sozialen Netzwerkes beginnt stets mit der
Registrierung. Im Wesentlichen erfolgt der Registrierungsvor-
gang bei den meisten Anbietern dhnlich; so wird neben der An-
gabe personenbezogener Daten, wie etwa Name, Geburtsdatum
und Email-Adresse, eine Erklirung des Nutzers verlangt, wo-
nach dieser mit den Allgemeinen Geschifts- bzw. Nutzungsbe-
dingungen sowie den Datenschutzrichtlinien bzw. der Daten-
schutz-Erkldrung einverstanden ist. Aus datenschutzrechtlicher
Perspektive stellen die zu erteilenden ,Einverstindniserkldarun-
gen“ Einwilligungserkldrungen im Sinne der Art. 7 lit. a, Art. 2
lit. h der Richtlinie 95/46/EG (EG-Datenschutzrichtlinie, im Fol-
genden EG-DSRI) dar. Fiir jede Datenverarbeitung gilt das Ver-
botsprinzip mit Erlaubnisvorbehalt nach Art. 7 EG-DSRI, wel-
ches die grundsitzliche Unzulissigkeit einer Datenerhebung und
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-verarbeitung statuiert, es sei denn, eine Rechtsvorschrift erlaubt
diese ausdriicklich oder der Betroffene hat eingewilligt.

1.1 Gemeinsame Voraussetzungen
wirksamer Einwilligung

Im Rahmen einer Einwilligungserteilung ist vom Netzwerkbe-
treiber zu beachten, dass diese den Voraussetzungen des Art. 2
lit. h EG-DSRI geniigt: So muss die Einwilligung freiwillig er-
teilt werden, der Einwilligende muss bei Erteilung in ausreichen-
der Form informiert sowie die Erkldrung hinreichend bestimmt
sein. Der Entwurf der Verordnung' (im Folgenden als DS-GVO-E
bezeichnet) regelt die Zuldssigkeit der Datenverarbeitung in Art.
6, wobei die Erteilung einer datenschutzrechtlichen Einwilli-
gung als eine Erlaubnistatbestandsalternative in Art. 6 Abs. 1lit.
a DS-GVO-E benannt wird. Hiernach ist, ebenso wie in der EG-
DSRI, ausgehend vom Verbotsprinzip mit Erlaubnisvorbehalt,
die Datenverarbeitung nur dann rechtméiflig, wenn die betroffe-
ne Person ,ihre Einwilligung zu der Verarbeitung der sie betref-
fenden personenbezogenen Daten fiir einen oder mehrere genau
festgelegte Zwecke gegeben® hat.

Unter welchen Voraussetzungen diese Einwilligung wirksam
ist, regeln Art. 4 Nr. 8 und Art. 7 DS-GVO-E. Wesentliches ent-
spricht hier den bereits genannten Vorgaben des Art. 2 lit. h so-
wie Art. 7 lit. a EG-DSRL So setzt auch der Verordnungsentwurf
voraus, dass die Einwilligung freiwillig, d.h. ohne jeden Zwang
und fiir den konkreten Fall, d.h. hinreichend bestimmt, erkldrt
wird. Der Grundsatz der Informiertheit der Einwilligung findet
sich ebenfalls in Art. 4 Nr. 8 DS-GVO-E wieder, wenn bestimmt
wird, dass die Einwilligungserteilung ,in Kenntnis der Sachla-
ge“ zu erfolgen hat. Art. 7 Abs. 2 DS-GVO-E enthélt zudem ein
Hervorhebungsgebot: Falls die Einwilligung durch eine Erkla-
rung erfolgen soll, ,die noch einen anderen Sachverhalt betrifft,
muss das Erfordernis der Einwilligung duferlich erkennbar von

1 Verordnung des Europdischen Parlaments und des Rates zum Schutz natdir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, KOM (2012) 11 endg.
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dem anderen Sachverhalt getrennt werden. Wihrend die EG-
DSRI kein ausdriickliches Hervorhebungsgebot vorsieht, eréffnet
sie aber einen Umsetzungsspielraum fiir die Mitgliedstaaten, der
die Einfithrung eines solchen Gebots, wie etwa durch § 4a Abs.
1 S. 4 BDSG geschehen, durch die Mitgliedstaaten auf nationa-
ler Ebene ermdglicht.

1.2 Schriftformerfordernis

Die EG-DSRI sieht kein explizites Schriftformerfordernis fiir
die Einwilligungserteilung vor. Bei der Umsetzung in nationa-
les Recht verbleibt den Mitgliedstaaten aber ein Gestaltungs-
spielraum. Der deutsche Gesetzgeber hat in diesem Rahmen ein
grundsitzliches Schriftformerfordernis fir die Einwilligungser-
teilung vorgesehen, welches in § 4a Abs. 1 S. 3 BDSG normiert ist.
Der Entwurf der Datenschutzgrundverordnung sieht ebenso wie
die EG-DSRI fiir die wirksame Einwilligungserteilung kein zwin-
gendes Schriftformerfordernis vor, jedoch gibt es in diesem Falle
fiir die Mitgliedstaaten keinen Umsetzungsspielraum, vielmehr
entfaltet die Verordnung unmittelbare Rechtswirkung, ohne dass
es eines weiteren Umsetzungsaktes der einzelnen Staaten bedarf.

Fiir die Einwilligungserteilung im Rahmen der Registrierung
bei Netzwerkportalen ist diese Neuerung in der Praxis aber un-
beachtlich: Bereits jetzt sieht § 13 Abs. 2 TMG fiir die Verwen-
dung von Bestands- und Nutzungsdaten im Sinne der § 14 f. TMG
die Moglichkeit einer elektronischen Einwilligungserklirung vor.
Nichts anderes gilt im Ergebnis fiir die Verwendung von Inhalts-
daten, also solchen Daten, die bei der Benutzung des Netzwerkes
zwischen den jeweiligen Nutzern anfallen wie beispielsweise On-
line-Géstebucheintrige (,Pinnwand“); entweder gelten auch fiir
diese Daten die Vorgaben des TMG entsprechend? oder aber gem.
§4a Abs.1S.32. Hs. BDSG kann aufgrund ,,besonderer Umstin-
de“ vom Schriftformerfordernis abgewichen werden.?

Insbesondere fiir die Einwilligungserteilung mittels anklick-
baren Kontrollkistchens ist positiv hervorzuheben, dass der DS-
GVO-E nunmehr vorsieht, dass die Zustimmung des Nutzers nur
mittels opt-in erklart werden kann, da Art. 4 Nr. 8 des Entwurfes
verlangt, dass die Einwilligung als ,,explizite Willensbekundung“
erfolgt.* Bislang war in diesem Bereich die Einwilligungserteilung
noch mittels des opt-out-Verfahrens zuldssig.” Durch die opt-in-
Einwilligung wird dem Nutzer vor Abschluss des Registrierungs-
vorganges nochmals deutlich vor Augen gefiihrt, dass er eine Er-
klarung abgibt, welche das Netzwerkunternehmen zur Verarbei-
tung seiner personenbezogenen Daten legitimiert.

1.3 Freiwilligkeitsvorgabe

Sowohl nach der EG-DSRI als auch nach dem DS-GVO-E ist fiir
eine wirksame Einwilligungserkldrung erforderlich, dass diese
freiwillig erfolgt. Diese Freiwilligkeitsvorgabe konkretisiert sich
bislang u.a. im Koppelungsverbot, nach dem DS-GVO-E des Wei-
teren in einer Ungleichgewichtsregelung.

2 Indiesem Sinne Tinnefeld/Buchner/Petri, Einflihrung in das Datenschutz-
recht (5. Aufl.), S.396

3 Indiesem Sinne Taeger in: Taeger/Gabel (Hg.), BDSG, § 4a Rn. 37.

4 So auch Tinnefeld/Buchner/Petri, Einfihrung in das Datenschutzrecht (5.
Aufl), S. 358.

5 So (allerdings fir einen Offline-Sachverhalt) die Payback-Entscheidung des
BGH, DuD 2008, 818- 824.
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So stellt das datenschutzrechtliche Koppelungsverbot eine
spezielle Auspragung der Freiwilligkeit einer Einwilligung dar.
Nach dem Koppelungsverbot darf der Abschluss eines Vertrages
nicht von einer Einwilligungserteilung abhdngig gemacht wer-
den, wenn fiir den Betroffenen ohne diese Einwilligungserkla-
rung kein anderer Zugang zu gleichwertigen vertraglichen Leis-
tungen moglich ist. Ein Eingreifen des Koppelungsverbots kann
bei sozialen Netzwerken unter dem Gesichtspunkt in Erwdgung
gezogen werden, dass diese regelmif3ig anzeigenfinanziert sind
und eine Aufnahme des Nutzungsverhiltnisses deshalb meist
unter der Bedingung der Einwilligung in die Verwendung der
Daten zu Werbezwecken steht. Gleichzeitig verlangen nahezu al-
le vergleichbaren Netzwerkangebote zur Ermoglichung zielgrup-
pengerichteter Werbeeinblendungen und -nachrichten ebenfalls
umfassende Einwilligungserklarungen seitens der Nutzer.

Das Koppelungsverbot hat durch den deutschen Gesetzge-
ber in § 28 Abs. 3b BDSG Eingang in das nationale Recht gefun-
den. Auch wenn die EG-DSRI selbst kein ausdriickliches Kop-
pelungsverbot vorsieht, ermdglicht sie aufgrund des Handlungs-
spielraums der Mitgliedstaaten die Einfithrung des Koppelungs-
verbots auf nationaler Ebene. Der DS-GVO-E enthilt ebenfalls
kein ausdriickliches Koppelungsverbot. Aufgrund seines Verord-
nungscharakters bleibt aber unter dem DS-GVO-E kein Spiel-
raum mehr fiir eine Normierung des Koppelungsverbots auf na-
tionaler Ebene. Im Ergebnis ist dies jedoch unerheblich, da das
Koppelungsverbot trotz fehlender ausdriicklicher Normierung
als Bestandteil des allgemeinen Freiwilligkeitsgebotes im Rah-
men der Auslegung in Art. 4 Nr. 8 DS-GVO-E hineingelesen wer-
den kann. Auf diese Weise kann dessen Schutzfunktion auch oh-
ne explizite Erwdhnung im Gesetzeswortlaut eingreifen.

Eine Neuerung stellt die Ungleichgewichtsregelung des Art. 7
Abs. 4 DS-GVO-E dar. Hiernach kann die Einwilligung keine
wirksame Rechtsgrundlage fiir eine Datenverarbeitung darstel-
len, wenn sie durch eine Zwangslage herbeigefithrt wurde, die
in einem erheblichen Ungleichgewicht zwischen der Position der
betroffenen Person und derjenigen des fiir die Verarbeitung Ver-
antwortlichen besteht. Als Beispiele fiir solch ein erhebliches Un-
gleichgewicht nennt der Entwurfim Erwagungsgrund 34 fiir den
nicht-6ffentlichen Bereich das Verhiltnis zwischen Arbeitgeber
und Arbeitnehmer. Im 6ffentlichen Bereich sollen Fille des ,,kla-
ren“ Ungleichgewichts dann gegeben sein, wenn die Behorde auf-
grund ihrer obrigkeitlichen Befugnisse dem Betroffenen eine Ver-
pflichtung auferlegen kann, mithin ein subordinationsrechtliches
Verhiltnis besteht. Beiden Beispielen ist folglich das unmittelba-
re Angewiesensein auf die Entscheidungen der verantwortlichen
Stelle gemeinsam.

Sicherlich wird man, ausgehend von der Formulierung des Er-
wigungsgrundes 34 (,vor allem®), die Fille des erheblichen Un-
gleichgewichts nicht allein hierauf beschrianken kénnen. Den-
noch wird davon auszugehen sein, dass die Ausnahmevorschrift
des Art. 7 Abs. 4 DS-GVO-E nur auf im Ergebnis von der Zwangs-
lage gleichermaflen schwerwiegende Konstellationen anwend-
bar sein soll. Entsprechend wird man ein erhebliches Ungleich-
gewicht im Sinne des Art. 7 Abs. 4 DS-GVO-E nur dann anneh-
men kénnen, wenn der Betroffene von der verantwortlichen Stelle
derart abhingig ist, dass er sich als verniinftig denkender Mensch
Sorgen iiber mdgliche Konsequenzen machen miisste, sollte er
der Aufforderung, seine Einwilligung in die Datenverarbeitung
zu erteilen, nicht nachkommen. Beziiglich der Nutzer eines so-
zialen Netzwerkes und der Seitenbetreiber wird von einem solch
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erheblichen Ungleichgewicht im Regelfall wohl nicht auszugehen sein. Zwar wird man
argumentieren konnen, dass sich das Betreiberunternehmen und der Nutzer nicht auf
einer Ebene der Gleichordnung befinden, wenn durch Allgemeine Geschiftsbedingun-
gen Einwilligungen vorgegeben werden, ohne die der Zutritt zum sozialen Netzwerk ver-
sagt bleibt. Ein erhebliches Ungleichgewicht diirfte hingegen abzulehnen sein, denn die
Vorteile der Nutzung eines sozialen Netzwerkes sind fiir den Normalverbraucher zu-
meist verzichtbar, da weder ein personliches noch ein wirtschaftliches Abhéingigkeits-
verhiltnis zum Seitenbetreiber besteht.®

Die Ungleichgewichtsregelung stellt von seinem Grundgedanken her somit zwar einen
guten, wenn nicht sogar dem Koppelungsverbot tiberlegenen Ansatz zur Absicherung
der Freiwilligkeit der Einwilligung dar, seine Anwendbarkeit auf soziale Netzwerke er-
scheint aber aufgrund seiner derzeitig engen Fassung fraglich.

1.4 Minderjahrige Nutzer

Soziale Netzwerke werden gerade auch von Kindern und Jugendlichen genutzt. Fiir die
Einwilligungserteilung bei der Registrierung solch minderjahriger Nutzer gelten beson-
dere Anforderungen, um deren erhohter Schutzbediirftigkeit gerecht zu werden. Die Ein-
willigungserteilung durch Kinder und Jugendliche ist dann méglich, wenn sie die ent-
sprechende Einsichtsfahigkeit zur Abgabe einer solchen Erklarung besitzen.” Bei Kin-
dern mit einem Alter von unter 12 Jahren diirfte die Einsichtsfiahigkeit im Regelfall ab-
zulehnen sein. Erst ab einem Alter von 13 Jahren bedarf die Beurteilung der Einsichts-
fahigkeit ndherer Untersuchung.® Gerade fiir soziale Netzwerke gilt dabei, dass an die
Einsichtsfahigkeit besondere Anforderungen gestellt werden miissen: Die Seitenbetrei-
ber animieren zur Angabe méglichst vieler, auch sensibler personenbezogener Daten,
die, soweit keine besonderen Einstellungen vorgenommen werden, einem grofien Kreis
von Nutzern zuginglich, dariiber hinaus teils sogar durch Suchmaschinen im Internet
fiir jedermann einsehbar sind. Man wird im Generellen auch nicht davon ausgehen kon-
nen, dass Jugendliche sich detailliert mit den umfénglichen und teils uniibersichtlichen
Privatsphéreeinstellungen des Netzwerkbetreibers auseinandersetzen.

Aufgrund dieser datenschutzrechtlichen Komplexitit sozialer Netzwerke erscheint
es fraglich, ob die Ankniipfung an ein doch recht diffuses und im Einzelfall schwer
nachpriifbares Kriterium der Einsichtsfihigkeit dem Minderjahrigendatenschutz ge-
recht wird. Der DS-GVO-E verfolgt hier einen Ansatz, welcher sich teils an starren Al-
tersgrenzen orientiert. So ist der Begriff des Kindes in Art. 4 Nr. 18 DS-GVO-E legal-
definiert: ,Kind“ ist jede Person bis zur Vollendung des 18. Lebensjahres; die besonde-
re Schutzbediirftigkeit von Minderjahrigen wird damit unabhingig von ihrem Alter
fiir alle Jugendlichen anerkannt. Art. 8 Abs. 1 DS-GVO-E enthilt weitergehend speziel-
le Bestimmungen betreffend die Einwilligungserteilung: Falls einem Kind bis zur Voll-
endung des 13. Lebensjahres unmittelbar Dienste der Informationsgesellschaft angebo-
ten werden, worunter auch das Bereithalten sozialer Netzwerke im Internet fallt, ist die
Einwilligung nur dann rechtmiflig, wenn sie durch die Eltern, den Vormund oder mit
deren Zustimmung erteilt wird. Hierdurch wird den in Erwdgungsgrund 25 des Ver-
ordnungsentwurfes dargestellten Uberlegungen Rechnung getragen, dass Kinder sich
der Risiken, Folgen und Vorsichtsmafinahmen bei der Verarbeitung ihrer personenbe-
zogenen Daten weniger bewusst sein diirften.

Zwar erscheint diese Einordnung in starre Altersgrenzen bis zum vollendeten 13. Le-
bensjahr zumindest gegeniiber der flieflenden Beurteilung der Einsichtsfahigkeit nach
bisherigem Recht begriifienswert, dennoch ist fraglich, ob sich hierdurch in der Praxis
tatsdchlich Vorteile fiir den Minderjihrigenschutz ergeben werden: Zunichst wird be-
reits nach derzeitiger Rechtslage, wenn auch nicht ausdriicklich gesetzlich festgeschrie-
ben, die Einwilligungsfahigkeit Minderjahriger bis zum vollendeten 13. Lebensjahr
grundsitzlich verneint. Die Bestrebung, bei Minderjihrigen, denen die Einsichtsfahig-
keit fehlt, die Einwilligung durch diejenige der Eltern zu ersetzen, wird ferner vor Pro-
bleme in der praktischen Umsetzbarkeit gestellt, da sich in vielen Féllen nach wie vor

6 Offener Buchner, Die Einwilligung im Datenschutzrecht, DuD 2010, 39, 41.

7 Siehe fir die Einwilligungserteilung Minderjéhriger bei der Benutzung von Online-Spielen Tinnefeld/
Buchner/Petri, Einfiihrung in das Datenschutzrecht (5. Aufl.), S. 401 ff.

8 Vgl. zur entsprechenden Auslegung des BDSG Tinnefeld/Buchner/Petri, Einfiihrung in das Datenschutz-
recht (5. Aufl), S. 402.
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nicht nachweisen lassen wird, von wem die Einwilligung origi-
nédr stammt. Was im Rahmen einer solchen Nachforschung des
Verantwortlichen unter den Begriff der ,,angemessenen Anstren-
gung“im Sinne des Art. 8 Abs. 1 S.2 DS-GVO-E fillt, bleibt aus-
legungsbediirftig; jedenfalls ergibt sich aus dieser Vorschrift kei-
ne effektive Kontrollverpflichtung beziiglich der Einwilligungs-
erklirung fiir den Netzwerkbetreiber.

Die derzeitige Fassung des DS-GVO-E triftt dariiber hinaus
keine genauen Regelungen tiber die Einwilligungsfihigkeit Min-
derjahriger im Alter von 13 bis 17 Jahren. Ausgehend von Erwé-
gungsgrund 129 des Verordnungsentwurfes soll der Kommission
die Befugnis tibertragen werden, delegierte Rechtsakte im Sinne
des Art. 290 AEUYV zur Festlegung der Kriterien und Bedingun-
gen fiir die Einwilligung eines Kindes zu erlassen. Auf8erhalb der
Erwiagungsgriinde findet sich hierzu jedoch keine explizite Be-
fugnisiibertragung fiir die Kommission im Sinne des Art. 290
Abs. 1 AEUV. Zudem stellt sich die Frage, ob fiir die Einwilli-
gungsfihigkeit Minderjahriger iberhaupt eine Delegationsfihig-
keit gegeben sein kann, da von der Delegationsbefugnis gem. Art.
290 AEUV nur solche Rechtsakte erfasst sind, die ,nicht wesent-
liche“ Vorschriften eines EU-Gesetzgebungsaktes betreffen. Ob
diese Unwesentlichkeit ohne Weiteres auch fiir die Austibung der
informationellen Selbstbestimmung Minderjihriger gelten kann,
die gerade im Rahmen der Nutzung sozialer Netzwerke als beson-
ders schiitzenswert einzustufen sind, kann angezweifelt werden.’

2 Die Nutzung des sozialen Netzwerkes

Erscheint dem Nutzer eines sozialen Netzwerkes im Laufe der
Zeit ein anderes Netzwerk als attraktiver, kann sich ein Wechsel
des Services beziehungsweise die Anlegung eines weiteren Ac-
counts bei dem alternativen Netzwerk aufgrund der Datenmen-
gen, die der Nutzer bereits auf den Server seines sozialen Netz-
werkes hochgeladen hat, als schwierig erweisen. Oftmals wird der
Nutzer auf seine bereits angesammelten Fotos, Videos, Beitrage
oder Kontaktdaten nicht verzichten wollen, die manuelle Uber-
tragung der Daten auf das alternative Netzwerk aber als imprak-
tikabel empfinden,' so dass er unter Umstdnden auf einen Wech-
sel oder ein weiteres Nutzerkonto verzichtet.

2.1 Recht auf Datenportabilitat

Gerade auch im Hinblick auf soziale Netzwerke, auf die in Er-
wigungsgrund 55 des DS-GVO-E ausdriicklich hingewiesen
wird, sieht der Grundverordnungsentwurf nunmehr das Recht
auf Datenportabilitit gem. Art. 18 vor, welches sich in der EG-
DSRI nicht findet. Die Regelung des Art. 18 DS-GVO-E ist weni-
ger auf den Datenschutz im engeren Sinne als vielmehr auf den
Schutz der Verbraucherrechte ausgerichtet." Es soll den Wett-
bewerb stirken, indem es dem Betroffenen bei einer Datenver-
arbeitung in strukturierten géngigen elektronischen Formaten
das Recht an die Hand gibt, eine Kopie seiner verarbeiteten Daten

9 So auch Tinnefeld/Buchner/Petri, Einfiihrung in das Datenschutzrecht (5.
Aufl), S. 402.

10 So auch Hornung, Eine Datenschutz-Grundverordnung fiir Europa?, ZD
2012, 99, 103; Wybitul/Fladung, EU-Datenschutz-Grundverordnung - Uberblick
und arbeitsrechtliche Betrachtung des Entwurfs, BB 2012, 509, 512.

11 Harting, Starke Behorden, schwaches Recht - der neue EU-Datenschutz-
entwurf, BB 2012, 459, 465.
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in einem von ihm weiter verwendbaren strukturierten giangigen
elektronischen Format zu verlangen (Abs. 1). Gem. Abs. 2 muss
es dem Betroffenen zudem moglich sein, seine personenbezoge-
nen Daten an einen anderen Verarbeiter zu iiberfithren, ohne da-
bei vom urspriinglichen Datenverarbeiter, dem die personenbe-
zogenen Daten entzogen werden, behindert zu werden. Dem Be-
troffenen wird damit die Moglichkeit eroffnet, sich ohne grofie-
ren Aufwand auch nach erfolgter Wahl eines bestimmten sozia-
len Netzwerkes fiir ein anderes, ihm unter Umstidnden als besser
geeignet Erscheinendes zu entscheiden und bei einem Wechsel
seine Daten zu exportieren und moglichst problemlos auf dieses
Netzwerk zu tibertragen.

In Hinblick auf die mit Art. 18 Abs. 2 DS-GVO-E verfolgten
Ziele ist zudem davon auszugehen, dass das Recht auf Datenpor-
tabilitdt auch eingreifen soll, wenn der Nutzer das urspriingliche
Netzwerk nicht endgiiltig verlassen, sondern vielmehr lediglich
ein weiteres Nutzerkonto bei einem alternativen Netzwerkanbie-
ter anlegen und seine Daten auch auf dieses tibertragen mochte.
Der Wortlaut des Art. 18 Abs. 2 DS-GVO-E ist diesbeziiglich je-
doch missverstindlich, da von einem ,,Entziehen® der Daten bei
dem urspriinglichen Datenverarbeiter die Rede ist. Hier bedarf
es der Konkretisierung des Normtextes, unter Umstanden soll-
te auf den Begriff des Entziehens vollstindig verzichtet werden.'?

2.2 Technische Umsetzung

Nach Art. 18 Abs. 1 und 2 DS-GVO-E sind die Daten vom Sei-
tenbetreiber in einem géngigen elektronischen Format zur Ver-
fiigung zu stellen, so dass ein Einlesen etwa in einem anderen so-
zialen Netzwerk grundsitzlich erméglicht wird. Dabei ist jedoch
zu beachten, dass die meisten grofien sozialen Netzwerke bereits
jetzt die Moglichkeit des Exports der Nutzerdaten anbieten®, wo-
bei jedoch zum Teil elektronische Formate verwendet werden,
die zwar als gingig zu werten, jedoch nicht zur Ubertragung der
Daten auf ein anderes Netzwerk geeignet sind."* Da sich zudem
anders als etwa im Bereich der Email-Diensteanbieter beziiglich
sozialer Netzwerke bisher noch kein einheitliches elektronisches
Format durchgesetzt hat, erfordert das Recht auf Datenportabili-
tdt zu seiner wirksamen Umsetzung einer Prizisierung beziiglich
des erforderlichen Formats sowie technische Neuerungen. Nach
Art. 18 Abs. 3 DS-GVO-E kann die europidische Kommission die
niheren Modalititen zur Ausgestaltung des Rechts auf Datenpor-
tabilitdt wie die technischen Standards, Modalitaten und Verfah-
ren fiir die Uberfithrung der personenbezogenen Daten nach Art.
18 Abs. 2 DS-GVO-E festlegen.

Anhand der technischen Prizisierung durch die Kommission
wird sich die Realisierbarkeit des Rechts auf Datenportabilitit
zeigen. Es ist zudem abzuwarten, inwieweit es, gemessen an den
Hiirden der Umstellung von einem zum anderen sozialen Netz-
werk, einen tatsichlichen Bedarf fiir ein solches Recht gibt. Denn
ein vollstindiger automatischer Umzug eines Nutzerkontos mit
allen Daten in ein anderes soziales Netzwerk wird in der Regel

12 Vglauch LDA, Stellungnahme der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Léander v. 11. Juli 2012 zur Datenschutz-Grundverord-
nung, S. 12, abrufbar unter: http://www.datenschutz.hessen.de/download.
php?download_ID=252 (Stand: 21.06.2012)

13 Vgl. etwa zur Mdglichkeit des Datenexports aus dem sozialen Netzwerk
Google Plus: http://www.dataliberation.org/ (Stand: 05.06.2012).

14 Facebook bietet etwa auf der Seite ,Kontoeinstellungen” dem Nutzer die
Maoglichkeit, eine Kopie seiner Daten herunterzuladen, wobei er eine HTML-Datei
erhilt, die sich kaum zur Ubertragung auf ein anderes Netzwerk eignet.
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auch unter der Geltung eines Rechts auf Datenportabilitat und bei
Verwendung eines zur Ubertragung geeigneten elektronischen
Formats nicht moglich sein, da die Services der verschiedenen
Netzwerke meist sehr unterschiedlich aufgebaut sind.”

3 Die Abmeldung aus dem sozialen Netzwerk

Kiindigt der Betroffene den Nutzungsvertrag mit dem Betreiber
des sozialen Netzwerkes und schlief3t er sein Konto endgiiltig, so
stellt sich oftmals die Frage, wie die Spuren seiner Netzwerkta-
tigkeit wieder geloscht werden konnen. Nicht selten wollen Inter-
netnutzer sich von ihren fritheren Aktivititen und Beitrdgen im
Nachhinein distanzieren, Spuren der Tiatigkeit im Netzwerk sol-
len nach der Abmeldung nicht mehr im Internet auffindbar sein.
Dies gilt insbesondere fiir jiingere Nutzer, die dem Bediirfnis fol-
gen, sich online Altersgenossen gegeniiber moglichst umfassend
zu prasentieren. Die Besonderheit und Problematik sozialer Netz-
werke liegt dabei darin, dass personliche Informationen schnell
und unter Umstédnden uniiberlegt einem groflen Kreis von Per-
sonen gegeniiber verdffentlicht werden konnen, so dass sich an-
ders als bei herkdmmlichen Kommunikationsformen das Prob-
lem der Riickgangigmachung der informationellen Spuren in be-
sonderem Maf3e stellt.

3.1 Recht auf Loschung

Art. 121it. b EG-DSRI sieht hierfiir eine Pflicht zur Loschung der
personenbezogenen Daten vor, wenn die Datenverarbeitung nicht
den Bestimmungen der Richtlinie entspricht. Eine Loschungs-
pflicht besteht danach unter anderem bei Unzuldssigkeit der Spei-
cherung nach Art. 7 EG-DSRI. Eine solche unzulissige Speiche-
rung ist beziiglich Daten, die im Rahmen der Nutzung eines so-
zialen Netzwerkes angefallen sind, bei einer Vertragskiindigung
und einem dabei zumindest konkludent erklarten Widerruf der
Einwilligungserklarung anzunehmen, so dass den Seitenbetrei-
ber in diesem Fall eine Loschungspflicht trifft.

Auch nach dem DS-GVO-E ist ein Recht auf Loschung vorge-
sehen: Art. 17 Abs. 1 DS-GVO-E gibt dem Betroffenen das Recht,
von dem fiir die Verarbeitung Verantwortlichen die Loschung
seiner Daten sowie das Unterlassen ihrer weiteren Verbreitung
zu verlangen, soweit einer der in Art. 17 Abs. 1 genannten Fl-
le einschldgig ist. Unter anderem besteht nach Art. 17 Abs. 1 lit.
b DS-GVO-E ein Recht auf Loschung bei Widerruf der Einwilli-
gungserteilung nach Art. 7 Abs. 3 DS-GVO-E. Das Recht auf Wi-
derruf steht dem Betroffenen nach Art. 7 Abs. 3 DS-GVO-E nun-
mehr ausdriicklich jederzeit zu, so dass die Pflicht zur Loschung
seiner Daten ebenfalls jederzeit durch den Betroffenen herbeige-
fithrt werden kann.

Da auch nach der EG-DSRI bei einer Vertragsbeendigung und
einem dabei zumindest konkludent erklirten Widerruf der Ein-
willigung eine Pflicht zur Loschung besteht, ist beziiglich sozia-
ler Netzwerke keine wesentliche Verbesserung der Position des
Nutzers durch das Recht auf Loschung nach Art. 17 Abs. 1 DS-
GVO-E gegeben.

Die Rechtslage fiir den Betroffenen verschlechtert sich vielmehr
insofern, als er zwar nach Art. 14 Abs. 1 lit. d vom Verantwortli-

15 Entscheidet sich etwa ein Nutzer zu Beginn seiner beruflichen Karriere
von dem sozialen Netzwerk Facebook zu dem Anbieter Xing zu wechseln, so wer-
den sich viele Daten als nicht mit dem neuen Service kompatibel erweisen.
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chen auf das Bestehen des Rechts auf Loschung hingewiesen wer-
den muss, nach Art. 17 Abs. 1 DS-GVO-E die Loschung dann
aber explizit verlangen muss. Nach der EG-DSRI wird den Mit-
gliedsstaaten durch Art. 12 lit. b dagegen die Moglichkeit einge-
rdumt, die Loschungsverpflichtung qua Gesetz eintreten zu las-
sen, wovon etwa der deutsche Gesetzgeber mit § 35 Abs. 2 S. 2
BDSG Gebrauch gemacht hat'.

Eine gewisse Starkung erfihrt das Recht auf Loschung nach
dem DS-GVO-E jedoch dadurch, dass bei Nichtbeachtung des
Rechts auf Léschung empfindliche Sanktionsmaoglichkeiten gem.
Art. 79 Abs. 5 lit. ¢ DS-GVO-E nunmehr zwingend vorgesehen
sind. Die EG-DSRI schafft in Art. 24 lediglich die Befugnis der
Mitgliedstaaten, Sanktionen fiir Verstof3e gegen die Umsetzungs-
vorschriften festzulegen. Dabei wird den Mitgliedstaaten ein gro-
Ber Handlungsspielraum eingerdaumt, welche Tatbestinde tat-
sichlich sanktioniert werden sollen."”

3.2 Recht auf Vergessenwerden

Uber das Recht auf Loschung hinaus begriindet Art. 17 Abs. 2
DS-GVO-E das so genannte Recht auf Vergessenwerden. Es stellt
eine der wesentlichen Neuerungen des DS-GVO-E dar."® Art. 17
Abs. 2 DS-GVO-E besagt, dass der fiir die Verarbeitung Verant-
wortliche, der personenbezogene Daten offentlich gemacht hat,
beziiglich dieser Daten alle vertretbaren Schritte zu unterneh-
men hat, um Dritte, die die Daten verarbeiten, dariiber zu infor-
mieren, dass eine betroffene Person von ihnen die Loschung al-
ler Querverweise auf diese personenbezogenen Daten oder von
Kopien oder Replikationen dieser Daten verlangt. Die Regelung
soll dem einzelnen Internetnutzer die Moglichkeit geben, seine
Daten im Internet zu beherrschen und trigt damit der Proble-
matik Rechnung, dass einmal in das Netz gestellte Informatio-
nen standig und fiir den Einzelnen unkontrollierbar weiter ver-
breitet werden kénnen.

Fraglich ist, ob das Recht auf Vergessenwerden auch bei sozia-
len Netzwerken eingreift. Das Recht auf Vergessenwerden setzt
gemifd Art. 17 Abs. 2 DS-GVO-E ein Offentlichmachen der per-
sonenbezogenen Daten durch den fiir die Verarbeitung Verant-
wortlichen voraus, d.h. dieser selbst muss die Daten aktiv so dar-
bieten, dass sie der Offentlichkeit zuginglich sind. Bei sozialen
Netzwerken besteht insofern die Besonderheit, dass die Daten der
Nutzer regelmiafSig durch diese selbst auf die Webseiten hochge-
laden und zumindest in Teilen der Offentlichkeit prasentiert und
zur Verfiigung gestellt werden. Die sozialen Netzwerke stellen
dabei lediglich die technische Plattform zur Verfiigung, die dem
Nutzer das Offentlichmachen erméglicht bzw. erleichtert. Von
einem Offentlichmachen durch den Betreiber des sozialen Netz-
werkes kann deshalb nicht ausgegangen werden, so dass bei so-
zialen Netzwerken ein Eingreifen des Rechts auf Vergessenwer-
den abzulehnen ist.

Fiir ein anderes Ergebnis konnte sprechen, dass die Vorein-
stellungen zur Nutzung der sozialen Netzwerke regelmafiig so
gestaltet sind, dass die eingestellten Daten 6ffentlich einsehbar

16 Bergmann/Méhrle/Herb (Hg.), Datenschutzrecht (43. Ergénzungsliefe-
rung), § 35 Rn. 47.

17 Damann/Simitis, EG-Datenschutzrichtlinie, Art. 24 Rn. 5.

18 Der Gedanke, dass der Internetnutzer im Nachhinein die Spuren seiner Ta-
tigkeit vernichten kdnnen muss, ist jedoch auch bereits auf nationaler Ebene in
der Diskussion tber den ,digitalen Radiergummi” behandelt worden; vgl. hierzu
Nolte, Zum Recht auf Vergessenwerden im Internet, ZRP 2011, 236 ff.; Federrath/
Fuchs/Herrmann et al., Grenzen des ,digitalen Radiergummis”, DuD 2011, 403 ff.

1



SCHWERPUNKT

sind. Eine Auslegung, die ein Offentlichmachen durch den Be-
treiber des sozialen Netzwerkes bejaht, wire jedoch im Ergebnis
nicht interessengerecht. Zwar ist die Schaffung eines Rechts auf
Vergessenwerden zunichst einmal zu begriifien und ein Schritt
in die richtige Richtung; die Ausklammerung der sozialen Netz-
werke aus dem Anwendungsbereich dieser Vorschrift erscheint
auch auf den ersten Blick misslich, da sich besonders bei ihrer
Nutzung die Problematik der Riickgédngigmachung informatio-
neller Spuren nach der Abmeldung zeigt.

Gleichwohl kann im Ergebnis das Recht auf Vergessenwerden
gegeniiber sozialen Netzwerken nicht eingreifen, da die techni-
sche Umsetzbarkeit dieses Rechts derzeit noch duflerst problema-
tisch, wenn nicht gar unmdglich ist. Das Internet erméoglicht ein
mitheloses Kopieren und Weiterverbreiten von Daten ohne Riick-
sicht auf entgegenstehende Betroffeneninteressen. Das Recht auf
Vergessenwerden beschrénkt sich entsprechend in seiner derzei-
tigen Fassung' lediglich auf eine Informationspflicht des Verant-
wortlichen gegeniiber Dritten.® Aber bereits die Umsetzung die-
ser Informationspflichten erscheint in der Praxis problematisch,
da es im Internet nicht ohne weiteres moglich ist, festzustellen,
wer die verdffentlichten Daten als Dritter verarbeitet. Insbeson-
dere durch grof3e soziale Netzwerke erscheint eine solche Pflicht
nicht umsetzbar. Soziale Netzwerke zeichnen sich vielmehr gera-
de dadurch aus, dass Bilder und Daten standig kopiert und ver-
breitet werden. Durch wen dies jeweils erfolgt und wer deshalb
iber das Verlangen der Loschung gem. Art. 17 Abs. 2 DS-GVO-E
zu unterrichten ist, ist fiir den Betreiber eines sozialen Netzwer-
kes im Normalfall nicht nachvollziehbar, so dass entsprechende
Schritte zur Information Dritter zumindest nicht mehr als ver-
tretbare Anstrengung im Sinne des Art. 17 Abs. 2 DS-GVO-E zu
bewerten wiéren.

Damit ist es im Ergebnis richtig, dass das Recht auf Vergessen-
werden beziiglich sozialer Netzwerke von Vornherein nicht ein-
greift, zumal im Hinblick auf die verschirften Sanktionsmoglich-
keiten nach dem Verordnungsentwurf andernfalls ein uniiber-
sehbares Haftungsrisiko fiir die Verantwortlichen bestiinde. Es
ist zudem zu beachten, dass im Fall der Ubermittlung von Daten
durch den Betreiber des sozialen Netzwerkes an Dritte die sich
bereits jetzt aus Art. 12 lit. ¢ EG-DSRI ergebende Pflicht des Be-

19 Anders als noch die im November 2011 bekannt gewordene vorlaufige
Fassung des Verordnungsentwurfs, in der es in Art. 15 Abs. 2 heif3t: “Where the
controller referred to in paragraph 1 has made the data public, it shall in particu-
lar ensure the erasure of any public Internet link to, copy of, or replication of the
personal data relating to the data subject contained in any publicly available
communication service which allows or facilitates the search of or access to this
personal data.”, abrufbar unter: http://statewatch.org/news/2011/dec/eu-com-
draft-dp-reg-inter-service-consultation.pdf (Stand: 04.06.2012).

20 Soauch Hornung, Eine Datenschutz-Grundverordnung fiir Europa?, ZD
2012, 99, 103.
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treibers, den Dritten tiber die Loschung zu verstindigen, soweit
dies keinen unverhéltnismifligen Aufwand erfordert, mit Art. 13
nach dem DS-GVO-E weiterhin vorgesehen ist. Durch diese Re-
gelung wird dem Loschungsanspruch des Betroffenen bereits zu-
satzliches Gewicht gegeben.

Die stets gedufSerte Mahnung ,,das Internet vergisst nie“ gilt da-
mit trotz Einfiihrung eines Rechts auf Vergessenwerden zunichst
fort. Der Internetnutzer sollte auf den begrenzten Anwendungs-
bereich und die im Allgemeinen schwierige Umsetzbarkeit die-
ses Rechts hingewiesen werden, um zu verhindern, dass er sich
insbesondere bei der Nutzung sozialer Netzwerke in falscher Si-
cherheit wiegt.

4 Fazit

Der DS-GVO-E enthilt zahlreiche rechtliche Neuerungen zum
Schutz von Nutzerdaten sowie zur Forderung der informationel-
len Selbstbestimmung, die das bisherige Datenschutzrecht nicht
kennt. Dabei wird die Regelungsintention des EU-Gesetzgebers
erkennbar, den interaktiven Austausch von personenbezogenen
Daten im Internet rechtlich weitergehend zu regulieren. In Berei-
chen, in welchen nach der EG-DSRI und dem BDSG bisher kei-
ne Regelungsstrukturen bestanden, werden neue normative Kon-
zepte entworfen, so die Einfithrung einer starren Altersgrenze im
Rahmen der Einwilligung bei Minderjahrigen bis zum vollende-
ten 13. Lebensjahr und die Ungleichgewichtsregelung gem. Art. 7
Abs. 4 DS-GVO-E; speziell fiir die Netzwerkbenutzung wird dem
Nutzer zudem ein Recht auf Dateniibertragbarkeit gem. Art. 18
DS-GVO-E eingerdumt. Dariiber hinaus findet eine Stirkung des
Rechts auf Loschung durch das in Art. 17 Abs. 2 DS-GVO-E nor-
mierte Recht auf Vergessenwerden statt.

Hinsichtlich dieser neuen Regelungsinstrumente bestehen aber
zum Teil noch offene Fragen.

Das Eingreifen des Rechts auf Vergessenwerden auf soziale
Netzwerke ist fraglich. Die besseren Argumente sprechen dafiir,
dieses abzulehnen. Ebenso ist die Anwendbarkeit der Ungleich-
gewichtsregelung fiir soziale Netzwerke aufgrund ihrer engen be-
grifflichen Fassung zweifelhaft. Daneben ist die Einwilligungsfi-
higkeit von Nutzern sozialer Netzwerke im Alter von 13 bis ein-
schlief3lich 17 Jahren ungeklart. Fiir Nutzer bis zum vollendeten
13. Lebensjahr sollten dariiber hinaus effektive Kontrollinstru-
mente zur Nachpriifbarkeit der Einwilligung der Erziehungsbe-
rechtigten geschaffen werden. Das Recht auf Dateniibertragbar-
keit stellt fiir den Nutzer sozialer Netzwerke zwar einen Vorteils-
gewinn dar, jedoch bestehen auch hier noch Fragen hinsichtlich
der technischen Realisierung dieses Rechts.
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