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M Angesichts der erheblichen Grundrechtsrelevanz der von
der Bundesregierung beabsichtigten Wiedereinfihrung der
Vorratsdatenspeicherung ist eine ausfthrliche parlamentari-
sche und verfassungsrechtliche Prifung des Vorhabens uner-
lasslich. Die vorgesehene anlasslose und flachendeckende
Speicherung von TK- und Internetdaten ist gemessen an der
Rechtsprechung des BVerfG und des EuGH unverhaltnisma-
Big. SchlieBlich mangelt es an Uberzeugenden Nachweisen,
dass die Vorratsdatenspeicherung schwerste terroristische
Straftaten verhindert hatte oder signifikant zu ihrer Aufkla-
rung beigetragen hatte. Auch die vorgesehene neue Strafvor-
schrift § 202d StGB zur ,Datenhehlerei” ist duBerst proble-
matisch. Sie wirde nicht nur zur Kriminalisierung von Whistle-
blower-Plattformen, Bloggern oder Medien fuhren, die dem
Ziel dienen, Informationen tber rechtswidriges Verhalten von
Amtstragern oder Organisationen zu sammeln oder aufzude-
cken. L.LE. ware sogar eine Schwachung des journalistischen
Quellenschutzes zu beflirchten und mithin eine Beeintrachti-
gung von Art. 5 Abs. 1 GG. Zudem wirde die vorgesehene
generelle Privilegierung von Amtstragern oder deren Beauf-
tragten den durch § 44 BDSG gewahrleisteten Schutz perso-
nenbezogener Daten aushdhlen und andere gesetzliche Ver-
wertungsverbote unterlaufen.

M Inview of the substantial relevance in regards to the consti-
tution of the intended re-introduction of data retention by the
federal government, a comprehensive parliamentary and con-
stitutional law review of the plan is indispensable. The planned
indiscriminate and comprehensive data retention of telecom-
munication and Internet data is disproportionate compared to
the adjudication by the German Federal Constitutional Court
(BVerfG) and ECJ. Ultimately, there is a lack of convincing evi-
dence that data retention has hindered severe terrorist crimes
or had significantly aided in solving the same. The envisioned
new penal provision Sec. 202d German Penal Code (StGB) re-
garding ,receiving stolen data” is also quite problematic. It
would not only lead to the criminalization of whistleblower
platforms, bloggers and media, which serve the purpose of
collecting or unveiling information on illegal behavior by offi-
cials or their organizations. Specifically, one must be apprehen-
sive of a weakening of the journalistic protection of sources
and thus an impairment of Art. 5 Subsec. 1 German Constitu-
tion (GG). Furthermore, die envisioned general privileging of
officials or their authorized representatives could lead to an
undermining of the protection of personal data as provided by
Sec. 44 German Federal Data Protection Act (BDSG) and cir-
cumvent other statutory prohibitions for utilization.
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. Vorbemerkung

Das Bundesministerium der Justiz und fir Verbraucherschutz
(BMJV) hat den Referentenentwurf eines , Gesetzes zur Einfih-
rung einer Speicherpflicht und einer Hochstspeicherfrist fir Ver-
kehrsdaten”" vorgelegt. Das Artikelgesetz enthalt Anderungs-
befehle verschiedener Rechtsvorschriften, mit denen die Vor-
ratsdatenspeicherung von TK- und Internetdaten wieder einge-
fuhrt werden soll, die seit dem Urteil des BVerfG v. 2.3.2010% in
Deutschland nicht mehr zuldssig ist. Daneben sieht der Entwurf
die EinfUhrung eines Straftatbestands der , Datenhehlerei” vor,
der allerdings in keinem erkennbaren inhaltlichen Zusammen-
hang mit der vorgesehenen Wiedereinfihrung der Vorratsda-
tenspeicherung steht.

Das Artikelgesetz soll nach Presseberichten3 noch vor der parla-
mentarischen Sommerpause, die am 4.7.2015 beginnt, durch
den Bundestag gebracht werden. Zwischen dem Versand des
ersten Referentenentwurfs durch das zustandige Ministerium
und einem moglichen Beschluss des Deutschen Bundestags
wulrden mithin maximal sieben Wochen liegen, in denen die ge-
botene fundierte parlamentarische und auBerparlamentarische
Diskussion kaum maoglich erscheint. Die mit dem Gesetzentwurf
vorgesehene Wiedereinfihrung der Vorratsdatenspeicherung
hatte erhebliche Auswirkungen auf die Grundrechte. Betroffen
waren samtliche Nutzer von TK-Diensten und des Internets, mit-
hin nahezu die gesamte Bevolkerung. Aus diesem Grund muss
ein solches Gesetzesvorhaben einer ausfuhrlichen parlamentari-
schen und verfassungsrechtlichen Prifung unterzogen werden,
in der die Argumente, die fur und gegen das Vorhaben spre-
chen, grindlich erértert und abgewogen werden kénnen. Die
Verabschiedung eines derart eingriffsintensiven Gesetzespakets
ohne ausfihrliche 6ffentliche Debatte quasi im Schnelldurch-
gang ware unverantwortlich. Angesichts der Komplexitat der
Materie ware zudem zu beflrchten, dass rechtliche und hand-
werkliche Fehler auftreten, die sich bei einer grindlicheren Be-
handlung vermeiden lieBen.

SchlieBlich ist darauf hinzuweisen, dass in dieser Angelegenheit
kein Grund zu einer beschleunigten Beschlussfassung zu erken-
nen ist. So findet in Deutschland seit dem Urteil des Ersten Se-
nats des BVerfG v. 2.3.2010 keine Speicherung von TK-Daten
auf Vorrat statt. Seit dem Urteil des EuGH (GroBe Kammer) v.
8.4.20144, in welchem der EuGH die RL 2006/24/EG fur unver-
einbar mit Art. 7 und Art. 8 der Charta der Europaischen Grund-
rechte (GRCh) erklarte, ist auch keine rechtliche Verpflichtung
fir den deutschen Gesetzgeber mehr vorhanden, die Speiche-
rung von Daten aus der Telekommunikation und dem Internet
auf Vorrat gesetzlich anzuordnen.

Auch auf faktischer Ebene sind keine Grinde fur eine Eilbedurf-
tigkeit der Entscheidung des Deutschen Bundestags Uber den
Gesetzentwurf ersichtlich. Die auf politischer Ebene fir die eili-
ge Verabschiedung einer gesetzlichen Verpflichtung zur Vor-

1 Vgl. BMJV, Referentenentwurf eines Gesetzes zur Einfihrung einer Speicher-
pflicht und einer Hochstspeicherfrist fur Verkehrsdaten v. 15.5.2015, abrufbar un-
ter: http://www.eaid-berlin.de/wp-content/uploads/2015/05/2015-05-15-BMJV-R
efE-Ho% CC %88chstspeicherfrist.pdf.

2 BVerfGE 125, 260 = MMR 2010, 356.

3 Vgl. etwa Zeit Online v. 16.5.2015, Vorratsdatenspeicherung soll vor Sommer-
pause Gesetz werden, abrufbar unter: http://www.zeit.de/digital/datenschutz/201
5-05/gesetzentwurf-vorratsdatenspeicherung.

4 Verb. Rs. C-293/12 (Digital Rights Ireland) und C-594/12 (Seitlinger), ZD 2014,
296 m. Anm. Petri; vgl. auch Boehm/Cole, Data Retention after the Judgement of
the Court of the European Union, 2014 und Dix/Schaar, Der EuGH zur Vorratsda-
tenspeicherung: Wegweisend fir den gesamten Datenschutz, Jahrbuch Informa-
tionsfreiheit und Informationsrecht 2014, S. 17 m.w.Nw.

5 ZurVorgeschichte der RLnéher Leutheusser-Schnarrenberger, DuD 2014, 589 f.
6 Beschluss und Bericht des Rechtsausschussesv. 26.1.2005, BT-Drs. 15/4748, Ple-
narprotokoll 15/154 der 154. Sitzung v. 27.1.2005, 14418 B.

7 EuGH (o. FuBn. 4), Rdnr. 27.
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ratsdatenspeicherung genannten Argumente Uberzeugen
nicht: So ist behauptet worden, die Attentate von Paris im Janu-
ar 2015 belegten die Dringlichkeit. Dabei wird Gbersehen, dass
in Frankreich seit 2006 samtliche TK- und Internetdaten fur
einen Zeitraum von zwolf Monaten auf Vorrat gespeichert wer-
den. Weder hat sich dadurch der terroristische Anschlag verhin-
dern lassen, noch gibt es Belege dafur, dass die auf Vorrat ge-
speicherten Daten fir die Aufkldrung des terroristischen Ver-
brechens erforderlich waren. Auch die Behauptung, dass sich
der rechtsterroristische Anschlag in Norwegen im November
2011 nur durch die wegen einer angeblichen Vorratsdatenspei-
cherung verfligbaren Daten schnell habe aufklaren lassen, er-
weist sich bei ngherem Hinsehen als nicht Gberzeugend, insbe-
sondere weil in Norwegen bis heute keine gesetzliche Verpflich-
tung zur Speicherung von TK- und Internetdaten besteht. Inso-
fern ist der schnelle Ermittlungserfolg der norwegischen Behor-
den eher ein Beleg fur die These, dass sich selbst schwerste
Straftaten ohne eine Verpflichtung zur anlasslosen und umfas-
senden Speicherung von personenbezogenen TK-Daten auf-
kldren lassen.

Il. Verfassungsrechtlicher Rahmen
Der aktuelle Gesetzentwurf muss im Lichte des deutschen Ver-
fassungsrechts und der GRCh betrachtet werden.

Der EuGH hat in seinem U. v. 8.4.2014 festgestellt, dass die
2006 vom Europdischen Parlament gebilligte RL 2006/24/EG zur
Vorratsspeicherung von  Telekommunikationsverkehrsdaten
eklatant gegen die GRCh verst6Bt, und zwar gleichermaBen ge-
gen den in Art. 7 garantierten Schutz der Privatsphare und den
durch Art. 8 verbrieften Schutz personenbezogener Daten. Le-
gitime Zwecke der Strafverfolgung, der Gefahrenabwehr und
der Terrorismusbekampfung rechtfertigen die mit einer anlass-
losen, regional unbegrenzten, langfristigen und umfangreichen
Speicherung personenbezogener Daten verbundenen Grund-
rechtseingriffe nicht. Dies gilt jedenfalls dann, wenn von einer
solchen MaBnahme ganz Uberwiegend Unverdachtige betrof-
fen sind.

In erster Linie hat der EuGH die RL von 2006 fur unvereinbar mit
der GRCh und mit sofortiger Wirkung fur nichtig erklart. Es sei
zunachst daran erinnert, dass die RL zur Vorratsspeicherung un-
ter dem Eindruck der Bombenanschlage von Madrid 2004 und
London 2005 auf Vorschlag der EU-Kommission vom Européi-
schen Parlament und vom Rat mehrheitlich angenommen und
am 15.3.2006 in Kraft gesetzt wurde.> Dabei wurde als zentrale
Begrtindung vorgebracht, die anlasslose und flachendeckende
Speicherung solcher Daten ermdgliche die schnellere Festnah-
me von terroristischen Gewalttatern, auch wenn diese These zu
keiner Zeit belegt werden konnte. Zuvor hatte der Deutsche
Bundestag noch im Januar 2005 die vom Bundesrat vorgeschla-
gene Einflihrung einer Speicherung von TK-Verkehrsdaten auf
Vorrat abgelehnt.®

Auch wenn der EuGH in der Begrtindung seines Urteils sich in
mehrfacher Hinsicht an der Entscheidung des BVerfG v.
2.3.2010 zum deutschen TKG orientiert hat, geht er doch deut-
lich Uber diese Entscheidung ebenso wie Uber die Antrdage des
eigenen Generalanwalts Cruz Villalon v. 12.12.2013 hinaus.
Wie das BVerfG betont der EuGH die Aussagekraft der auf Vor-
rat zu speichernden Metadaten. Denn aus diesen Daten kénnen
»sehr genaue SchlUsse auf das Privatleben der Personen, deren
Daten auf Vorrat gespeichert wurden, gezogen werden, etwa
auf Gewohnheiten des taglichen Lebens, standige oder vortiber-
gehende Aufenthaltsorte, tagliche oder in anderem Rhythmus
erfolgende Ortsverdnderungen, ausgelbte Tatigkeiten, soziale
Beziehungen dieser Personen und das soziale Umfeld, in dem sie
verkehren."” Die dadurch entstehende Gefahr der Profilbildung
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ist keineswegs nur theoretischer Natur.2 Nahezu wortlich Gber-
nimmt der EuGH das Argument des BVerfG, dass die Vorratsda-
tenspeicherung geeignet sei, ,das Gefihl zu erzeugen, dass ihr
Privatleben Gegenstand einer standigen Beobachtung ist.”?
Dies erinnert zugleich an den vom U.S. Supreme Court schon
frih beschriebenen, von Grundrechtseingriffen ausgehenden
,chilling effect”'°. Folgerichtig sieht der EuGH auch —wie zuvor
bereits das BVerfG — einen engen Zusammenhang zwischen der
vorgeschriebenen Erhebung personenbezogener Daten und der
Freiheit der MeinungsauBerung, die durch Art. 11 GRCh ge-
schitzt ist." Im Kern betrachtet der EuGH die unionsrechtliche
Pflicht zur anlasslosen Vorratsdatenspeicherung als einen Ver-
stoB gegen die Grundrechte auf Achtung des Privatlebens
(Art. 7 GRCh) und auf Schutz der personenbezogenen Daten
(Art. 8 GRCh). Dabei betont er zu Recht den engen Zusammen-
hang zwischen dem Recht auf Privatheit und dem Recht auf Da-
tenschutz, in die durch die Vorratsdatenspeicherung gleichzeitig
eingegriffen wird, ohne dass die i.U. bestehenden dogmati-
schen Unterschiede'? zwischen diesen Grundrechten vernach-
lassigt werden sollen. Sie spielen aber in den Augen des EuGH
bei der Vorratsdatenspeicherung keine praktische Rolle.

Wie das BVerfG halt auch der EuGH durch die Pflicht zur Vorrats-
datenspeicherung den Wesensgehalt der Grundrechte auf Privat-
heit und Datenschutz nicht fur verletzt.' Allerdings scheint der
EuGH eine solche Verletzung — anders als das BVerfG — auch nicht
bei Uberschreitung einer bestimmten Hochstspeicherfrist ins Au-
ge zu fassen.' Das steht in gewissem Widerspruch zu den zuvor
gemachten Feststellungen zur weitreichenden Aussagekraft der
Metadaten, die im Einzelfall sogar aussagekréftiger sein konnen
als belanglose Inhaltsdaten. So kénnen mittels Metadaten Bewe-
gungsprofile erstellt oder schutzwiirdige Kommunikationsbezie-
hungen zwischen Betroffenen und Berufsgeheimnistragern wie
Arzten und Rechtsanwaélten bekannt werden. Auf der anderen
Seite bringen belanglose Gesprache zwischen Terroristen z.B.
Uber das Wetter meist keinen zusatzlichen Erkenntnisgewinn.

Entscheidend ist aber, dass der EuGH letztlich die in der RL von
2006 vorgeschriebene Vorratsdatenspeicherung trotz ihrer prin-
zipiellen Geeignetheit fur die Bekdmpfung schwerer Straftaten
als einen unverhaltnismaBigen Eingriff in die Grundrechte an-
sieht und deshalb fiir nichtig erklart hat.’> Im Kern hélt der EuGH
in Anlehnung an die Rechtsprechung des EGMR die in der RL ge-
regelte Vorratsdatenspeicherung nicht fur ,, zwingend notwen-
dig in einer demokratischen Gesellschaft.”'®

In mehreren Punkten macht der EuGH deutlich, weshalb die in
der RL von 2006 vorgeschriebene Vorratsspeicherung im enge-
ren Sinne unverhaltnismaBig ist: Es missen zum einen Daten al-
ler Personen und aller von ihnen genutzten Kommunikations-
mittel gespeichert werden und dies unabhéngig davon, in wel-
chem Zusammenhang diese Personen zu einer schweren Straf-
tat stehen. Schon dieser , Eingriff in die Grundrechte fast der ge-
samten europaischen Bevolkerung”'” geht Gber das absolut
Notwendige hinaus. Die undifferenzierte und Uber das Erforder-
liche hinausschieBende Speicherpflicht zeigt sich auch bei den
fehlenden Begrenzungen in geografischer und zeitlicher Hin-
sicht.’® Es werden pauschale Speicherfristen vorgegeben, die
wiederum keine Unterscheidung hinsichtlich einer bestimmten
Gefahrdung der 6ffentlichen Sicherheit oder bestimmter Daten-
kategorien ermdglichen.

Schon diese fur das Urteil tragenden Gesichtspunkte lassen
klnftig eine anlasslose Vorratsspeicherung in Europa nicht mehr
zu. SchlieBlich beméngelt der EuGH, dass die RL keine prazisen
Vorgaben fur technisch-organisatorische SicherungsmaBnah-
men und flr eine Speicherung der zu bevorratenden Daten im
Unionsgebiet vorsah.'? Letzteres ist eine Konsequenz aus dem
NSA-Skandal, denn seit den von Edward Snowden initiierten
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Veroffentlichungen ist klar, dass die Sicherung von Datenbe-
standen vor dem unkontrollierten Zugriff von Nachrichtendiens-
ten, so schwierig sie in jedem Fall bleibt, auBerhalb der EU offen-
bar aussichtslos ist.

Die abschlieBende Bemerkung des EuGH, aus der , Gesamtheit”
der genannten Erwagungen ergebe sich die Grundrechtswidrig-
keit der Vorratsdatenrichtlinie, konnte zu dem Fehlschluss verlei-
ten, die Grundrechtskonformitat einer kiinftigen europaischen
Regelung kénne schon durch Behebung eines der genannten
Méngel erreicht werden.?° |.E. missen die vom EuGH formulier-
ten Anforderungen vielmehr kumulativ verstanden werden.?!

Dass jeder erneute Versuch, eine anlasslose Vorratsspeicherung
europaweit vorzuschreiben, scheitern muss, kann an einer be-
stimmten Gruppe von Betroffenen deutlich gemacht werden.
Sowohl das BVerfG als auch der EuGH haben betont, dass eine
grundrechtskonforme Vorratsspeicherung von Verkehrsdaten
der Telekommunikation die Trager von Berufsgeheimnissen aus-
schlieBen muisste.?2 Telefonkontakte mit Arzten, Psychothera-
peuten und Rechtsanwalten durfen auch zur Abwendung
schwerer Straftaten nicht flachendeckend erfasst werden. Das
aber wirde bedeuten, dass in allen EU-Mitgliedstaaten zentrale
Filterdateien mit den Kontaktdaten aller Berufsgeheimnistrager
eingerichtet werden mdssten, die technisch die Speicherung
derartiger Anrufe oder Anrufversuche bei den TK-Anbietern un-
terbinden mussten. Jedenfalls gentigt eine Regelung, die — wie
der vom BMJV vorgelegte Referentenentwurf — (aus praktischen
Griunden) die flachendeckende Speicherung von Daten von Be-
rufsgeheimnistragern vorsieht und den Schutz lediglich im Hin-
blick auf den behordlichen Zugriff und die Nutzung der Daten
einschrankt, diesen Anforderungen nicht.

SchlieBlich ist darauf hinzuweisen, dass die Regierungen der EU-
Mitgliedstaaten bis heute nicht den Beweis fur die Erforderlich-
keit der Vorratsdaten gefiihrt haben. Insbesondere fehlen unab-
héngige wissenschaftliche Untersuchungen dartber, wie sich
die seit 2006 eingeflihrten gesetzlichen Regelungen zur Vorrats-
datenspeicherung auf die Bekampfung schwerer Straftaten aus-
gewirkt haben. Angesichts der Tatsache, dass es in Deutschland
—anders als in nahezu allen anderen Mitgliedstaaten — zwischen
2010 und 2014 keine obligatorische Datenspeicherung auf Vor-
rat gab, ware es ohne weiteres moéglich, im Rahmen rechtsver-
gleichender Studien Aussagen Uber die Wirksamkeit der Mal3-
nahmen zu treffen. Wenn seitens der Regierungen entsprechen-
de Studien nicht in Auftrag gegeben worden sind, kann dies als
Indiz dafir gewertet werden, dass selbst die Beflrworter der
Vorratsdatenspeicherung Zweifel an deren nachweisbarer Not-
wendigkeit haben.

8 Anders offenbar Kihling, NVwZ, 2014, 683.

9 FuGH (o. FuBn. 4), Rdnr. 37.

10 Vgl. Wieman v. Updegraff, 344 U.S. 183 (1952).

11 EuGH (0. FuBn. 4), Rdnr. 28.

12 Vgl. dazu Kokott/Sobotta, The distinction between privacy and data protection
in the jurisprudence of the CJEU and the ECtHR, International Data Privacy Law
2013, S. 222.

13 EuGH (0. FuBn. 4), Rdnr. 39 f.; BVerfG (o. FuBn. 2).

14 Darauf weist Petri, ZD 2014, 300 hin.

15 Vgl. RoBnagel, MMR 2014, 375; anders offenbar Simitis, NJW 2014, 2160.
16 St. Rspr. des EGMR seit dem U. v. 6.9.1978 (5029/71 — Klass u.a. gegen
Deutschland), vgl. auch das U. v. 26.3.1987 (9248/81 — Leander gegen Schweden),
wo der Gerichtshof von einem ,,zwingenden gesellschaftlichen Erfordernis” (pres-
sing social need, Rdnr. 58) spricht, ohne das Grundrechtseingriffe nicht zuléssig
sind. Mit dieser Orientierung an der Rspr. des EGMR unterscheidet sich der EuGH in
seiner Begriindung ebenfalls deutlich vom BVerfG.

17 EuGH (o. FuBn. 4), Rdnr. 56.

18 EuGH (0. FuBn. 4), Rdnr. 59, 63.

19 EuGH (0. FuBn. 4), Rdnr. 67 f.

20 Vgl. Kihling, NJW 2014, 683.

21 So auch Kihling, NJW 2014, 683.

22 BVerfG (0. FuBn. 2), Rdnr. 237; EuGH (o. FuBn. 4), Rdnr. 58.
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Vor diesem Hintergrund bestehen schwerwiegende verfas-
sungs- und europarechtliche Bedenken gegen den Gesetzent-
wurf und es wird angeregt, auf die Wiedereinfihrung der Vor-
ratsdatenspeicherung zu verzichten.

Die vorgeschlagene neue Strafvorschrift § 202d StGB (Daten-
hehlerei) steht in keinem erkennbaren Zusammenhang mit den
sonstigen durch das Gesetzesvorhaben verfolgten Zwecken. Sie
wrde einerseits zur Kriminalisierung von Whistleblower-Platt-
formen, Bloggern oder Medien fthren, die dem Ziel dienen, In-
formationen Uber rechtswidriges Verhalten von Amtstragern
oder Organisationen zu sammeln oder aufzudecken. I.E. ware
sogar eine Schwachung des journalistischen Quellenschutzes zu
beflrchten und mithin eine Beeintrachtigung von Art. 5 Abs. 1
GG. Wirde es den im Entwurf formulierten Straftatbestand
schon heute geben, wiirde eine Vielzahl der in diesen Tagen er-
folgenden Berichte und Blogs Uber illegale Aktivitdten von Ge-
heimdiensten strafrechtlich verfolgt. Zudem wiirde die vorgese-
hene generelle Privilegierung von Amtstrdgern oder deren Be-
auftragten, mit denen Daten ,der Verwertung in einem Be-
steuerungsverfahren, einem Strafverfahren oder einem Ord-
nungswidrigkeitenverfahren zugeftihrt werden sollen”, den
durch § 44 BDSG gewahrleisteten Schutz personenbezogener
Daten aushohlen und andere gesetzliche Verwertungsverbote
unterlaufen.

Die im Gesetzentwurf vorgesehene neue Strafvorschrift zur
,Datenhehlerei” ist aus diesen Griinden abzulehnen. Unabhan-
gig davon sollte allerdings griindlich gepruft werden, wie ein
besserer strafrechtlicher Schutz personenbezogener Daten ge-
waéhrleistet werden kann.?> Unbeschadet dieser grundsatz-
lichen Kritik soll im Folgenden — ohne Anspruch auf Vollstéandig-
keit — auf einige Detailfragen eingegangen werden.

lll. Stellungnahme zu einzelnen Vorschriften

1. § 100g Abs. 1 Satz 1 Nr. 1 StPO-E

GemaRB dieser Erméachtigungsgrundlage dirfen Verkehrsdaten
i.S.d. § 96 Abs. 1 TKG erhoben werden, soweit der Verdacht be-
steht, dass jemand als Tater oder Teilnehmer eine Straftat von
auch im Einzelfall erheblicher Bedeutung begangen hat, worun-
ter insbesondere Straftaten i.5.d. Katalogs des § 100a Abs. 2
StPO fallen. Da der Schwerpunkt der Vorschrift auf der , Straftat
von auch im Einzelfall erheblicher Bedeutung” liegt, ist die Be-
zugnahme auf den Katalog des § 100a Abs. 2 StPO nicht ab-
schlieBend. Eine Verkehrsdatenabfrage ist damit auch dann ge-
setzlich zulassig, wenn kein Fall von § 100a Abs. 2 StPO vorliegt.
Insbesondere in den Fallen der Funkzellenabfrage gem. § 100g
Abs. 3 StPO-E, die zu ihrer Durchfiihrung im Wesentlichen auf
die Voraussetzungen des § 100g Abs. 1 Satz 1 Nr. 1 StPO-E ver-
weist, ist solch eine allgemein gehaltene Ermachtigungsgrund-
lage verfassungsrechtlich problematisch, denn die Funkzellen-
abfrage ist in besonderem Male geeignet, einen umfassenden
Einblick in die engere Personlichkeitssphare eines Betroffenen
zu ermdglichen. Die Eingriffsintensitat und die Ausdehnung des
Betroffenenkreises der Funkzellenabfrage wird ferner dadurch
erhoht, dassgem. § 101a Abs. 1 Satz 3 StPO-E die raumlich und
zeitlich eng begrenzte und hinreichend bestimmte Aufzeich-
nung der Telekommunikation anstelle der genaueren Vorgaben
des § 100b Abs. 2 Satz 2 Nr. 2 StPO genugt.

2. § 100g Abs. 1 Satz 1 Nr. 2 StPO-E

GemaB dieser Regelung diirfen Verkehrsdaten i.S.d. § 96 Abs. 1
TKG erhoben werden, gestltzt auf den Verdacht, dass jemand
eine Straftat mittels Telekommunikation begangen hat. Dabei
ist zwingende Voraussetzung, dass die Datenerhebung zur Er-

23 Vgl hierzu auch unter IV.
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forschung des Sachverhalts erforderlich ist und die Erhebung in
einem angemessenen Verhaltnis zur Bedeutung der Sache steht.
Hinzu tritt die Ausschlussklausel, dass die Datenerhebung nur
dann zulassig ist, wenn die Sachverhaltserforschung auf andere
Weise aussichtslos ware. Zwar handelt es sich bei den meisten
Verkehrsdaten i.S.d. § 96 Abs. 1 TKG um solche Informationen
Uber den Betroffenen, welche der Diensteanbieter ohnehin zur
Wahrnehmung eigener Zwecke wie z.B. der Entgeltermittlung
oder zum Aufbau weiterer Verbindungen sammelt. Gleichwohl
kommt diesen Daten ein nicht unerheblicher Informationsge-
halt zu, der nicht nur die Ermittlung des individuellen TK-Endge-
ratenutzers ermdglicht, sondern darlber hinaus ganz i.S.d. So-
cial Engineering umfangreiche Riickschlisse auf die sozialen Be-
ziehungen des Betroffenen zulasst. Aus diesem Grunde sind an
die Erhebung auch von Verkehrsdaten nach § 96 Abs. 1 TKG
hohere Anforderungen zu stellen, als es der Entwurf aus dem
BMJV zurzeit vorgibt. Das bloBe Vorliegen eines Verdachts, dass
jemand auch nur als Teilnehmer eine irgendwie geartete Straftat
mittels Telekommunikation begangen hat, kann demgegeniber
nicht ausreichend sein. Auch die in Absatz 1 Satz 1 und Satz 2
bestimmte Angemessenheitsklausel und die Ausschlussklausel
allein sind nicht ausreichend, um einen Grundrechtseingriff al-
lein fur diesen Fall zu rechtfertigen, d.h. den Kreis durch diese
MaBnahme potenziell Betroffener so weit einzuengen, dass von
einer noch verhaltnismaBigen wie auch hinreichend bestimm-
ten Regelung gesprochen werden kann.

3. § 100g Abs. 2 StPO-E

Unabhangig davon, ob man in sémtlichen der aufgefihrten
Straftatbestéande in § 100g Abs. 2 StPO-E tatsachlich derart
schwerwiegende Straftaten sieht, welche die Erhebung der in
§ 113b TKG-E benannten Verkehrsdaten rechtfertigen, so ist
zumindest der Straftatenkatalog in Absatz 2 deutlich bestimmt
und abschlieBender Natur. Hierdurch werden entsprechend den
bundesverfassungsgerichtlichen Vorgaben hinreichend hohe
Hurden geschaffen, um auf die gespeicherten Vorratsdaten
i.R.v. sicherheitsbehordlichen Ermittlungen zuzugreifen.

4. § 100g Abs. 4 StPO-E

Es wird bestimmt, dass die Erhebung von Verkehrsdaten, die
sich gegen Berufsgeheimnistrager i.5.d. 8 53 Abs. 1 StPO rich-
tet, unzulassig ist, soweit hierdurch voraussichtlich Erkenntnisse
erlangt wirden, Gber die das Zeugnis verweigert werden dirfte.
Dennoch erlangte Kenntnisse durfen nicht verwendet werden.
Diese Regelungen zum Schutz der Berufsgeheimnistrager sind
in ihrer derzeitigen Fassung unzureichend und unter verfas-
sungsrechtlichen Gesichtspunkten hdchst problematisch, so-
weit sie sich lediglich auf ein Beweiserhebungs- und ein Beweis-
verwertungsverbot beschranken. Dartiber hinaus verstoBen sie
gegen die Vorgaben, welche der EuGH in seinem Urteil zur Un-
gultigkeit der Vorratsdatenspeicherungsrichtlinie festgelegt hat.
Es wird darUber hinaus in keinster Weise gesetzlich bestimmt,
durch welche verfahrensrechtlichen Vorkehrungen der Schutz
von zeugnisverweigerungsberechtigten Personen im Konkreten
gewabhrleistet werden soll. Im Falle des § 100g Abs. 4 StPO-E be-
steht in jedem Falle dringender Uberarbeitungsbedarf, um das
Zeugnisverweigerungsrecht nach § 53 StPO vor einer Entwer-
tung durch die Vorratsdatenspeicherung zu schitzen.

5. § 101a Abs. 2 StPO-E

GemaB dieser Vorschrift kann die Anordnung einer Erhebung
von Verkehrsdaten verlangert werden. Hier sollte, um die Ver-
haltnismaBigkeit zu wahren, zumindest eine Obergrenze fr die
Anzahl von MaBnahmenverldangerungen eingesetzt werden,
um die Bildung solcher Personlichkeitsprofile zu vermeiden, die
sich Uber die Dauer mehrerer Jahre erstrecken.
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6. § 101a Abs. 3 StPO-E

Positiv hervorzuheben ist die Kennzeichnungsverpflichtung
gem. § 101a Abs. 3 StPO-E, denn hierdurch kann die Zweckbin-
dung eines einmal erhobenen Datums deutlich besser gewahrt
werden, als wenn dieses ohne entsprechende Hintergrundinfor-
mation verarbeitet wiirde. Auch nach Ubermittlung an eine an-
dere Stelle ist die Kennzeichnung durch diese aufrechtzuerhal-
ten. Die Verpflichtung zur Kennzeichnung findet sich ebenso in
§ 113c Abs. 3 TKG-E wieder.

7.§ 101b StPO-E

Die hier benannte Regelung zur statistischen Erfassung der Er-
hebung von Verkehrsdaten ist in ihrer jetzigen Form unzurei-
chend. Sinnvoll ware es, eine solche Dokumentationsvorschrift
um die Nachweispflicht dahingehend zu erganzen, in welchen
Féllen die Durchfiihrung der ErmittlungsmaBnahme tatsachlich
kausal zu einem entscheidenden Ermittlungserfolg gefthrt hat.
An einen derartigen Effektivitatsnachweis der Vorratsdatenspei-
cherung anknupfend ist es denkbar, die Geltung der Gesetzes-
novellen zunachst zu limitieren, um nur bei positiver statistischer
Erfassung von Ermittlungserfolgen eine Fortgeltung zu bestim-
men.

8. § 113b Abs. 1 TKG-E

Die Festlegung, allgemeine Verkehrsdaten fir zehn Wochen
und Standortdaten fur vier Wochen zu speichern, ist mehr oder
weniger willkdrlich. Nicht klar wird, warum noch kurzere Spei-
cherfristen nicht auch geeignet wéren, um den MaBnahmener-
folg zu begriinden.

9. § 113b Abs. 2 Satz 2 Nr. 2 TKG-E

Die Erbringer 6ffentlich zugénglicher Telefondienste sollen ge-
mal der Neuregelung ebenso dazu verpflichtet sein, unbeant-
wortete oder wegen eines Eingriffs des Netzwerkmanagements
erfolglose Anrufe zu speichern. Eine solche Ermachtigungs-
grundlage gehtin ihrem Umfang sogar noch tber die fur verfas-
sungswidrig erklarte Regelung von 2006 hinaus und ist deshalb
abzulehnen.

10. § 113b Abs. 5 und Abs. 8 TKG-E

Zu begruBen ist die Klarstellungin § 113b Abs. 5 TKG-E, dass In-
halts- und E-Maildaten nicht i.R.e. Vorratsdatenspeicherung zu
Ermittlungszwecken verarbeitet werden dirfen, ebenso die un-
bedingte und technisch irreversible Loschungsverpflichtung des
Diensteanbieters nach § 113b Abs. 8 TKG-E. In diesem Zusam-
menhang ist jedoch anzumerken, dass bloBe gesetzliche Vorga-
ben ohne die Festlegung entsprechender Kontrollpflichten ihre
rechtsverbindliche Wirkung nicht in vollem, tatsdchlichem Maf3
entfalten konnen.

11. § 113c Abs. 1 Nr. 3 TKG-E

Diese neue Vorschrift sieht eine generelle Ubermittlungsbefug-
nis der nach § 113b TKG-E gespeicherten Verkehrsdaten an die
Verfassungsschutzbehorden, den Militdrischen Abschirmdienst
(MAD) und den Bundesnachrichtendienst (BND) vor, soweit die
Daten ,durch den Erbringer 6ffentlich zuganglicher Telekom-
munikationsdienste fur eine Auskunft nach § 113 Absatz 1
Satz 3 verwendet werden”. Diese Vorschrift ist inhaltlich nahe-
zu unbestimmt, indem sie durch die Verweisungsregelung ein
weites Anwendungsfeld fur die Nutzung von Verkehrsdaten
auch zu solchen Zwecken erméglicht, die nicht nur der Abwehr
oder Verfolgung schwerwiegender Straftaten dienen. Mithin
fehlen jegliche Qualifikation im Hinblick auf die abzuwehren-
den Gefahren sowie jede sonstige tatbestandsméaBige Ein-
schrankung. Eine solche Regelung dirfte deshalb verfassungs-
widrig sein.
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12. § 113d und § 113f TKG-E

Es mag sicherlich begrtiBt werden, dass die Verpflichtung zur
Wahrung der Informations- und Datensicherheit nunmehr auch
ausdricklich im Gesetz Benennung findet, da die zu Ermitt-
lungszwecken gespeicherten Vorratsdaten von Millionen von
Bundesbiirgern nicht unerheblichen Manipulationsrisiken un-
terliegen. Gerade wenn sich der Staat der digitalen Datenverar-
beitung bedient, um zu Zwecken der 6ffentlichen Sicherheit
MaBnahmen zu ergreifen, muss er im Sinne seiner Gewahrleis-
tungsverantwortung fir die informationstechnische Sicherheit
der von ihm genutzten Datenverarbeitungssysteme besonders
hohe Vorgaben bestimmen. Dennoch fehlen auch hier wieder
konkrete Regelungen dahingehend, wie die abstrakten gesetz-
lichen Vorgaben in der Praxis effektiv auf ihre Umsetzung bei
den Dienstebetreibern hin tUberprift werden kénnen. Auch hier
gilt wieder: BloBe gesetzliche Vorgaben ohne die Festlegung
entsprechend umfassender Kontrollpflichten kénnen ihre Wir-
kung nicht in vollem MaB3 entfalten. Die Prufpflicht durch die
Bundesnetzagentur (BNetzA) nach § 113f Abs. 2 TKG-E fur den
Anforderungskatalog kann dabei keine richtige Kontrolle fur je-
den Einzelfall ersetzen. Sporadische IT-Sicherheitstberprifun-
gen nach § 113f Abs. 3 Satz 2 TKG-E i.V.m. § 109 Abs. 7 TKG
sind ebenfalls nicht ausreichend.

Daruber hinaus endet die Datensicherheit nicht beim TK-Diens-
teanbieter, sondern es missen ebenso strenge Anforderungen
fur die Behorden gelten, welche die Daten nutzen. Hier fehlt es
noch an speziellen, auf die Vorratsdatenspeicherung zuge-
schnittenen Festlegungen. Der Staatstrojaner-Skandal 2011 hat
gezeigt, dass zahlreiche Behérden noch nicht in der Lage sind, in
sicherer Weise mit den technischen Herausforderungen neuarti-
ger Ermittlungsinstrumente umzugehen.

13. § 113e TKG-E

Grundsatzlich ist die Einfihrung einer Protokollierung zu Zwe-
cken der Datenschutzkontrolle zu begriBen, die Speicherfrist
nach Absatz 3 sollte aber zur Behérdenkontrolle sowie zur Ge-
wahrleistung eines effektiven Rechtsschutzes auf drei Jahre aus-
gedehnt werden.

IV. Neuer Straftatbestand , Datenhehlerei”,
§ 202d StGB-E

Ausweislich der Gesetzesbegrindung soll der neue Straftatbe-
stand ,,den strafrechtlichen Schutz von Informationssystemen
und der in ihnen gespeicherten Daten vor Angriffen und Aus-
spahungen” verbessern.?4 Danach soll sich strafbar machen,
wer Daten, ,,die nicht allgemein zuganglich sind und die ein an-
derer durch eine rechtswidrige Tat erlangt hat, sich oder einem
anderen verschafft, einem anderen Uberlédsst, verbreitet oder
sonst zuganglich macht, um sich oder einen Dritten zu berei-
chern oder einen anderen zu schadigen.”

Die neue Strafvorschrift soll fiir sémtliche Daten gelten, nicht
nur fur solche mit Personenbezug. Letztere sind in aller Regel
ohnehin schon durch § 44 BDSG strafrechtlich geschiitzt. Um
deren Schutz zu verbessern, wirden entsprechende Erganzun-
gen der BDSG-Vorschrift ausreichen. Die neue Regelung kann
sogar zu einer Schwachung des Datenschutzes beitragen, denn
nicht strafbar soll gem. § 202d Abs. 3 StGB-E die Beschaffung
und Weitergabe von Daten sein ,fur Handlungen, die aus-
schlieBlich der Erfullung rechtmaBiger dienstlicher oder beruf-
licher Pflichten dienen. Nicht strafbar sollen insbesondere solche
Handlungen von Amtstragern oder deren Beauftragten sein, mit
denen Daten ausschlieBlich der Verwertung in einem Besteue-
rungsverfahren, einem Strafverfahren oder einem Ordnungs-
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widrigkeitenverfahren zugefthrt werden sollen.” Eine entspre-
chende Ausnahmeregelung fehlt im § 44 BDSG. Sie wlrde zu-
dem potenzielle Tater geradezu motivieren, illegal und insbe-
sondere unter Bruch datenschutzrechtlicher Vorschriften an In-
formationen zu kommen, die fur deutsche Behorden von Inter-
esse waren, die sie aber mangels Befugnis oder faktischer Mog-
lichkeit nicht selbst erheben kdnnen. Statt einer Bekdmpfung
der illegalen Datenweitergabe ware die Vorschrift insofern gera-
dezu eine Einladung zum Datendiebstahl und zur Weitergabe
der erlangten Daten an Behorden. Zudem stellt sich die Frage, in
welchem Verhaltnis die neue Vorschrift zu anderen gesetzlichen
Regelungen steht, welche die Befugnisse staatlicher Stellen be-
schreiben oder die Nutzungsbeschrankungen und Verwer-
tungsverbote vorsehen. Angesichts der allgemein gehaltenen
Formulierung von § 202d Abs. 3 ist zu beflirchten, dass Behor-
den in Fallen, in denen ihnen eine direkte Datenbeschaffung
nicht gesetzlich erlaubt ist, sich zuknftig verstarkt inoffizieller
Zutrager bedienen.

Im Hinblick auf die Informationsfreiheit und die Transparenz
staatlichen Handelns kénnte die neue Strafvorschrift zusatzliche
negative Folgen haben. So wirde sich grundsatzlich jedermann
strafbar machen, der sich durch Insider gewonnene Erkenntnis-
se Uber illegale Aktivitaten von Firmen, Behérden oder sonstigen
Organisationen verschafft, diese 6ffentlich macht oder an Dritte
weitergibt. Sowohl die Betreiber entsprechender Plattformen
(etwa Wikileaks) als auch Blogger und ggf. auch Journalisten
waurden sich strafbar machen, wenn sie entsprechende Informa-
tionen weitergeben, die nicht aus internen IT-Systemen stam-
men. Der in der Gesetzesbegriindung?® enthaltene Hinweis auf
eine angebliche Privilegierung von Journalisten aus der Kom-

25 Entwurf des BMJV (0. FuBn. 1), S. 54.

mentarliteratur Uberzeugt nicht. Zum einen mussten zukUnftig
auch Journalisten damit grundsatzlich mit strafrechtlicher Ver-
folgung rechnen, wenn sie Informationen verwenden, die an-
geblich aus illegalen Quellen stammen, selbst wenn sie sich auf
berufliche Pflichten berufen. Zum anderen verweist die Begriin-
dung zutreffend darauf, dass allenfalls solche Handlungen von
Journalisten geschitzt waren, die in Vorbereitung einer konkre-
ten Veroffentlichung erfolgen. Die Weitergabe von Ergebnissen
journalistischer Recherchen, die ggf. weit im Vorfeld einer Verof-
fentlichung erfolgt, ware demnach generell strafbar. Journalis-
tisch tatige Amateure und Blogger waren keinesfalls privilegiert.
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Der Beitrag entspricht im Wesentlichen der Stellungnah-
me, welche die Europaische Akademie fiir Informations-
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