(Begriffsbestimmungen) sind personenbezogene Daten nur Ein-
zelangaben tiber personliche oder sachliche Verhiltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person. Damit werden
keine Toten erfasst (Brinkert/Stolze/Heidrich, a.a.O., S. 155: Klas/
Mohrike-Sobolewski, a.a.0., S. 3476).

Etwas anderes gilt zwar in Bezug auf die Daten Dritter, denn
grundsitzlich kommt das BSDG hier zur Anwendung [...].

» Das Datenschutzrecht muss aber hinter dem erbrechtlichen
Befund im Wege praktischer Konkordanz zuriickstehen

(Herzog, Der digitale Nachlass, NJW 2013, 3745, 3751; Mayen in

DAV-Stellungnahme, S. 69, 75; fiir unbeschrinkten Zugriff auch:

Brisch/Miiller-ter Jung, a.a.O. S. 454; fiir Zugriff nur soweit Erb-

lasser die Informationen allen Facebook-Nutzern, d.h. nicht nur

den Facebook-Freunden, zuginglich gemacht hat: Deusch, Di-

gitales Sterben, ZEV 2014, 2, 7). Insoweit ist zu berticksichtigen,

dass die Erben in die Stellung des Erblassers von Gesetzes wegen
eintreten. Durch die Wirkung des § 1922 BGB erfolgt kein Ein-
griff in die Rechte Dritter.

» Die Situation ist vergleichbar mit vertraulichen Briefen, die
ein Dritter dem Erblasser geschickt hat und die der Erbe ohne
weiteres erbt und auch zur Kenntnis nehmen darf.

Dass der Dritte bei Abfassung der Nachricht nicht daran gedacht

haben mag, dass diese nach dem Tode vom Erben gelesen werden

konnte, fihrt nicht dazu, eine Weiterleitung seiner Mitteilungen
an den Erben zu unterbinden. Auch der Briefeschreiber mag bei

Abfassung eines ganz personlichen Briefes nicht daran gedacht

haben, dass dieser spiter einmal in die Hénde des Erben fillt.
Dariiber hinaus kann aber mit Solmecke/Kobrich/Schmitt

(Der digitale Nachlass — haben Erben einen Auskunftsanspruch?

Uberblick iiber den rechtssicheren Umgang, MMR 20015, 291,

293) auch von einem Auskunftsanspruch nach § 34 BDGS aus-

gegangen werden. Nach dieser Vorschrift hat die verantwortliche

Stelle dem Betroffenen auf Verlangen Auskunft tiber die zu sei-

ner Person gespeicherten Daten zu erteilen. Da § 3 Abs. 1 BDSG

als Betroffenen im Sinne dieses Gesetzes eine bestimmte oder be-
stimmbare Person bezeichnet, beschrankt sich das BSDG zwar
grundsitzlich auflebende Personen.

» Allerdings erscheint es unbillig, die Erben auf der einen Sei-
te als Rechtsnachfolger des Erblassers anzusehen, auf der an-
deren Seite aber nicht als Betroffene im Sinne des § 34 BDSG.

Der Auskunftsanspruch geht hier auf Zugangsgewdhrung, denn

die Beklagte muss nicht selbst referieren, was in dem Facebook-

Account der Erblasserin steht. Die Zugangsgewédhrung ist inso-

weit fiir sie auch die einfachere Anspruchserfiillung.

[...]
VG Wiesbaden: Auskunft iiber Bundestrojaner

1. Fiir die Zeit nach Abschluss des Vergabeverfahrens - so iiber-
haupt eines stattgefunden hat - ist das Vergaberecht aussa-
gelos, dies mit der Folge, dass ein vorrangiges Gesetz keine
Sperrwirkung entfalten kann.

2.Jeder Ausschlussgrund ist fiir sich zu betrachten, so dass
Griinde, welche materiell die Einstufung als Verschlusssa-
che rechtfertigen sollen, schriftsitzlich oder in der miindli-
chen Verhandlung vorzutragen sind.

3. Die Ablehnungsgriinde miissen dem Gericht so dargelegt wer-
den, dass es im Rahmen der Rechtsschutzgarantie des Grund-
gesetzes diese nachvollziehen und damit kontrollieren kann.
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4.Die Durchfiihrung einer miindlichen Verhandlung kann
eine hinreichende Grundlage fiir die Feststellung sein, ob
ein Verweigerungsgrund ausreicht oder nicht. Insoweit ist
es Sache der Verfahrensbeteiligten darzulegen, dass die Ver-
sagungstatbestinde gegeben sind.

5. Nicht alle Angaben sind immer Geschiftsgeheimnisse. Dies
konnen nur solche Angaben sein, die wenigstens im Ansatz
kalkulatorisch, preisgestalterisch und damit in sich schutz-
wiirdig sind.

VG Wiesbaden, Urteil vom 4. September 2015, Az.: 6 K 687/15.W1.

Zum Sachverhalt:

Der Kliger begehrt vollstindige ungeschwirzte Auskunft tiber
den durch das Beschaffungsamt des Bundesministeriums des In-
neren mit der Firma A geschlossenen Vertrag den ,,Bundestroja-
ner” - die Quellen-TKU - betreffend.

Mit E-Mail vom 19.11.2014 bat der Klager das Bundeskriminal-
amt um Ubersendung des Vertrages mit der Firma A zur Quel-
len-TKU nach dem Informationsfreiheitsgesetz (IFG), dem Ver-
braucherinformationsgesetz und dem Umweltinformationsge-
setz. Mit Bescheid vom 18.01.2015 wurde der Vertrag dem Kla-
ger zur Verfigung gestellt, jedoch wesentliche Teile geschwarzt.

Hiergegen legte der Bevollméachtigte des Kldgers mit Schrei-
ben vom 10.02.2015 Widerspruch ein. Mit Widerspruchsbe-
scheid vom 28.04.2015 wurde der Widerspruch zuriickgewiesen.
Mit Schriftsatz vom 4. Juni 2015 erhob der Klager beim Verwal-
tungsgericht Wiesbaden Klage.

Aus den Griinden:

Die Klage ist zuldssig [... und] auch in dem im Tenor enthalte-

nen Umfang begriindet. Das Bundeskriminalamt verfiigt tiber

den streitgegenstiandlichen Vertrag, welcher vom Beschaffungs-
amt des Bundesministeriums des Inneren (BMI) und der Beige-
ladenen geschlossen worden ist.

» Insoweit ist das Bundeskriminalamt eine zur Auskunft ver-
pflichtete Behorde gemif3 § 1 Abs. 1 IFG. Auch ist der Kldger
als natiirliche Person ,,Jeder” im Sinne des Gesetzes und da-
mit anspruchsberechtigt.

Dem steht auch der Einwand des Vergaberechtes nicht entgegen.
Vorliegend handelt es sich um kein Vergabeverfahren. Ob und in-
wieweit ein Vergabeverfahren durchgefiihrt worden ist, ist anhand
der spérlichen Informationen durch das beklagte Bundeskriminal-
amt und die Beigeladene nicht erkennbar. Soweit vergaberechtliche
Bedenken von Seiten des Beschaffungsamtes beim BMI bestanden
hitten, hitte dieses im Rahmen der internen Beteiligung gegeniiber
der Beklagten die entsprechenden Bedenken geltend machen miis-
sen. Dass dies erfolgt ist, ist offensichtlich nicht der Fall. Das be-
klagte Bundeskriminalamt ldsst insoweit jegliche Informationen
vermissen. Daraus kann das Gericht nur schlieflen, dass ein Ver-
gabeverfahren im eigentlichen Sinne nicht stattgefunden hat und
wenn, dass das Vergabeverfahren abgeschlossen ist.

Dabei ist zu beachten, dass es nach den vergaberechtlichen Vor-
schriften keine Vorschrift zu Informationsanspriichen nach dem
Vergabeverfahren gibt. Zwar regelt § 14 Abs. 3 VOL/A 2009, dass
die Angebote und ihre Anlagen sowie die Dokumentation tiber
die Angebotsoffnung auch nach Abschluss des Vergabeverfah-
rens sorgfiltig zu verwahren und vertraulich zu behandeln seien.
» Die Vergabe- und Vertragsordnung fiir Leistungen — Teil A ent-

hilt aber nichts iiber die Vertraulichkeit des sich aus dem Ver-
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fahren ergebenden Vertrags. Insoweit ist eine Kollision zum

Informationsfreiheitsgesetz des Bundes gerade nicht gegeben.
Vergabebeteiligt ist auch nicht das Bundeskriminalamt. Fiir die
Zeit nach Abschluss des Vergabeverfahrens - so iberhaupt eines
stattgefunden hat - ist das Vergaberecht fiir die vorliegende Kons-
tellation normativ aussagelos, dies mit der Folge, dass § 1 Abs. 3 IFG
keine Sperrwirkung entfalten kann. Die Rechte der Beigeladenen
werden vielmehr dadurch geschiitzt, dass, soweit Betriebs- und Ge-
schiftsgeheimnisse gegeben sind, diese nur mit Einwilligung des
Betroffenen (Beigeladene) mitgeteilt werden diirfen (§ 6 Satz 2 IFG).

Dass eine entsprechende Beteiligung der Beigeladenen in dem
vorliegenden Auskunftsantragsverfahren wohl im Verwaltungs-
verfahren durch das Bundeskriminalamt nicht erfolgte (trotz § 8
IFG - Verfahren bei Beteiligung Dritter), fiihrt nicht dazu, dass das
Gericht nicht durchentscheiden kann. Denn die Beigeladene hatte
im Gerichtsverfahren ausreichend Gelegenheit, ihr schutzwiirdi-
ges Interesse am Ausschluss des Informationszugangs darzulegen.

Dem Zugang zu dem Dokument stehen jedoch teilweise Aus-
schlussgriinde entgegen. Nach den Ausfiihrungen der Beklagten
und des Beigeladenenvertreters in der miindlichen Verhandlung
unterliegen zur Uberzeugung des Gerichtes einzelne Punkte des
vorliegenden Vertrages dem Schutz gemif § 3 Nr. 1c IFG bzw.
den Betriebs- oder Geschiftsgeheimnissen gemaf3 § 6 Satz 2 IFG.
» Soweit sich die Beklagte auf § 3 Nr. 4 IFG (Geheimnis) beruft,

erkennt diese selbst bereits im Widerspruchsverfahren, dass

die Kennzeichnung ,,VS - NfD“ nicht zu einer Auskunftsver-
weigerung fiihrt. Insoweit reicht die formelle Einstufung als

Verschlusssache vorliegend nicht aus.

Begriindungen, warum nicht zu veroffentlichende Punkte ma-

teriell die Einstufung als Verschlusssache rechtfertigen, hat das

Bundeskriminalamt nicht vorgetragen. Es fasst die Ablehnungs-

griinde vielmehr in toto zusammen in § 3 Nr. 1c Nr. 2 und Nr.

4 TFG. Jeder Ausschlussgrund ist jedoch fiir sich selbst zu be-

trachten. Dezidierte Griinde, welche der Streichungen materiell

die Einstufung als Verschlusssache rechtfertigen, wurden weder
schriftsitzlich noch in der miindlichen Verhandlung vorgetragen.

Der wohl von dem Bundeskriminalamt vorgenommene Um-
kehrschluss, alles, was unter § 3 Nr. 1c IFG (Belange der inneren
und dufleren Sicherheit) und § 3 Nr. 2 IFG (Bekanntwerden der
Informationen, die die 6ffentliche Sicherheit gefdhrden kénnen)
falle, fithre auch zur Verschlusssache, ldsst sich aus dem Gesetz
nicht herleiten.

» Belange der inneren oder dufleren Sicherheit fithren gerade
nicht automatisch zu einer Verschlusssache. Diese zu bestim-
men, obliegt vielmehr der zustindigen Behorde anhand ob-
jektiver Kriterien.

Mithin liegt zur Uberzeugung des Gerichtes kein Verweigerungs-

grund des § 3 Nr. 4 IFG vor.

Gleiches gilt auch fiir § 3 Nr. 2 IFG (Bekanntwerden der Infor-
mationen, die die 6ffentliche Sicherheit gefahrden konnen). Denn
zu keinem der benannten Punkte hat das Bundeskriminalamt
darlegen konnen, dass das Bekanntwerden der Informationen die
offentliche Sicherheit gefahrden kann. Eine konkrete Gefahrdung
eines Schutzgutes und wenn ja, welches, hat das Bundeskriminal-
amt nicht dargelegt.

» Dass bei Bekanntwerden néherer Informationen iiber den
»Bundestrojaner” dies zur Folge haben konnte, dass dieser mog-
licherweise in der bisherigen Form nicht oder nicht mehr einge-
setzt werden kann, fiithrt nicht zu einer Gefihrdung der 6ffent-
lichen Sicherheit als konkrete Gefahrenlage, sondern lediglich
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dazu, dass dieses Instrument als Ermittlungsmethode in dieser

Form, wie sie vorliegend vereinbart worden ist, ausfallt.

Dass diese Ermittlungsmethode aktuell zur Abwehr einer kon-
kreten Gefahrenlage eingesetzt wird, hat das Bundeskriminalamt
nicht dargetan; eine konkrete Darlegung, inwieweit ein zukiinf-
tiger Einsatz des Instrumentariums eine konkrete Gefahrenlage
abwehren konnte, ebenfalls nicht. In diesem Fall liegt auch kei-
ne konkrete Gefahr vor.

Soweit das Bundeskriminalamt selbst in der miindlichen Ver-
handlung insoweit keine weiteren Ausfithrungen gemacht hat,
muss es sich dieses Verhalten zurechnen lassen, da eine Sperrer-
klarung gemif3 § 99 VwGO gerade nicht abgegeben worden ist.
Zwar kann das Gericht auf die Behordenakten verzichten.

» Das Gebot der miindlichen Verhandlung bedeutet jedoch
auch, dass spitestens in der miindlichen Verhandlung die
Ablehnungsgriinde dem Gericht so dargelegt werden miis-
sen, dass es im Rahmen der Rechtsschutzgarantie des Grund-
gesetzes diese nachvollziehen und damit kontrollieren kann.

Dies hat das Bundeskriminalamt unterlassen.

» Jedoch besteht bei einzelnen Punkten ein Anspruch auf In-
formationszugang nicht, weil das Bekanntwerden der Infor-
mationen nachteilige Auswirkungen haben kann auf die Be-
lange der inneren und dufleren Sicherheit (§ 3 Nr. 1c IFG).

Hierbei handelt es sich um die Schwirzung bei Nummer 2 (1.1 Ver-

tragsgegenstand) beziiglich der Anzahl moglicher Installationen,

daauf diese Weise die mégliche Anzahl der Quellen-TKU bekannt
wiirde. Ferner um die Nummer 4 (1.3 Vertragsbestandteile - An-
lage Nr. 4), da sich aus dieser Anlage offensichtlich Informationen
iiber den Produktumfang und die Wirkungsweise der einzusetzen-
den Software ergeben. Gleiches gilt fiir die Nummern 6 (2 Uber-
sicht tiber die vereinbarten Leistungen; 2.1 Leistungen bis zur Ab-
nahme; inklusiv 2.2 Leistungen nach der Abnahme). Hieraus kon-
nen sich Hinweise zur Funktionsweise der einzusetzenden Soft-
ware und Verinderungen nach der Abnahme der Leistung erge-
ben. Werden diese bekannt, so ist ein Erkennen des Einsatzes auf
einer fremden EDV-Anlage nicht ausgeschlossen. Gleiches gilt fiir
Nummer 8 (3.1 Hardwarevorgaben des BKA). Denn auch diese ge-
ben ohne jeden Zweifel Riickschliisse auf die Funktionsweise der
einzusetzenden Software. Gleiches gilt fiir Nummer 9 (3.2.1 Leis-
tungsumfang und Vergiitung) und Nummer 10 (3.2.2 Mitteilung
iiber Anpassungen der Standardsoftware auf Quellcodeebene); fer-
ner fiir die Nummern 18 (4.1.1.1.1 Form der Storungsmeldung) und
19 (4.1.1.2 Reaktions- und Wiederherstellungszeiten, Méngelklas-
sen). Dies insoweit, als hier auf die Anlage 4 mit technisch-spezi-
fischen Eigenschaften der Software Regelungen Bezug genommen
worden ist; ferner Nummer 22 (4.2 Beginn/Dauer der Systemser-
viceleistungen), da hiernach feststellbar wire, ab wann die Software
zum Einsatz kommen kann. Nummer 27 (5.2.1 Leistungsumfang),
dasich hieraus nachvollziehbar Hinweise auf Programme, Prozess-
abldufe und die Arbeitsweise des Bundeskriminalamtes ergeben
kénnen. Nummer 32 (7 Termin- und Leistungsplan), diese Rege-
lung steht im Zusammenhang mit Nummer 22 und ldsst Rick-
schliisse auf Entwicklungsstand und Einsatzfahigkeit der Software
zu. Nummer 36 (12.1 Gegenstand der Abnahme), hieraus konnen
sich Informationen zur Aktualitét der Software und somit Riick-
schliisse auf die Einsetzbarkeit ergeben. Nummer 50 (16.2.1 Uber-
gabe des Quellcodes) und Nummer 51 (16.2.2 Hinterlegung des

Quellcodes) sind zur Uberzeugung der Kammer sicherheitsrele-

vante Mafinahmen, da der Quellcode entscheidend fiir die Einsatz-

fahigkeit bzw. Erkennbarkeit der Software ist. Nummer 55 (16.8.1
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Vertragsklausel zur I'T-Sicherheit und technische Anforderungen)
und Nummer 56 (16.8.2 Anforderung beziiglich der Softwareprii-
fung) lassen zur Uberzeugung der Kammer ebenfalls Riickschliisse
auf die Funktionsweise der Software zu, so dass ihr Bekanntwerden
die Belange der inneren und dufSeren Sicherheit gefdhrden kann.
§ 3 Nr. 1c IFG schiitzt insoweit die Sicherheitsbehérden des

Bundes (hier: das Bundeskriminalamt), als durch Bekanntwer-

den néherer Informationen tiber die Ermittlungssoftware und

damit die Quellen-TKU nachteilige Auswirkungen — Nicht-Ein-
setzbarkeit — drohen. Insoweit bedarf es keiner konkreten Ge-
fahrdungsprognose.

» Vielmehr reicht es vorliegend, dass der Einsatz der Software
und damit eine Quellen-TKU verhindert werden konnte, weil
Kenntnisse dariiber im Vorfeld bekannt werden.

Nach den sparlichen Angaben des Bundeskriminalamtes in der

miindlichen Verhandlung steht zur Uberzeugung der Kammer

fest, dass eine Veroffentlichung der hier bezeichneten geschwirz-
ten Punkte die Funktionsfihigkeit der Software fiir die Quellen-

TKU nachvollziehbar so beeintrichtigen kann, dass eine Nut-

zung der Quellen-TKU mittels der hier vorgesehenen Software

nicht mehr moglich ist.

» Ob durch die Nicht-Veréffentlichung dieser Informationen
eine wirksame Kriminalititsverhiitung mittels Quellen-TKU
tatsichlich erreicht werden kann, mag dabei dahingestellt
bleiben. Auf jeden Fall sind nachteilige Auswirkungen auf
die Belange der inneren und dufleren Sicherheit insoweit zur
Uberzeugung der Kammer fundiert nicht auszuschlieflen.

Soweit das Bundeskriminalamt und die Beigeladene sich auf Be-
triebs- und Geschiftsgeheimnisse gemaf3 § 6 IFG berufen, vermag
dies die Kammer bei Nummer 11 (3.3.1 Leistungsumfang), Num-
mern 16 (3.6.2 Vergiitung), 22.1 ,,jeweils“ und 23 (4.4.1 Vergiitung
fiir Systemserviceleistungen), Nummer 26 (5.1 Weiterentwicklung
und Anpassung der Software nach Abnahme), Nummer 29 (6.3
Abweichende Regelungen fiir die Bestimmung und Vergiitung
von Personaltagessitzen), Nummer 30 (6.4.1 und 6.4.2 Reisekos-
ten, Nebenkosten und Materialkosten, Reisezeiten), Nummer 33 (8
Zahlungsplan), Nummer 37 (12.2 Testdaten) und Nummer 38 (12.3
Dauer, Ort und Systemumgebung der Funktionspriifung) sowie
bei Nummern 43 (14.2 Haftung bei Verzug), 44 (14.3 Haftung fiir
den Systemservice) und 49 (16.1.2 Herstellergarantien) sowie Num-
mern 52 (16.4.1 Vorauszahlungsbiirgschaft), 53 (16.4.2 Vertrags-
erfiillungs- oder Médngelhaftungssicherheit) und 54 (16.4.3 Kom-
binierte Vertragserfiillung oder Mingelbeseitigungssicherheit) in-
soweit erkennen, als es sich bei samtlichen Punkten um Bereiche
handelt, welche fiir den Preis- und Leistungsumfang und damit
die Kalkulation erforderlich sind, mithin handelt es sich um Ge-
schiftsgeheimnisse gemaf § 6 Satz 2 IFG. Kenntnisse tiber die zu-
vor genannten Informationen kénnten dazu fithren, dass die Kal-
kulation der Beigeladenen oder Teile davon bekannt werden.

» Insoweit konnte die Offenlegung dieser Informationen geeig-
net sein, kaufménnisches Wissen méglichen Mitbewerbern
zugdnglich zu machen und so die Wettbewerbsposition des
Unternehmens nachteilig zu beeinflussen.

Insoweit ist nachvollziehbar, dass aus dem Vertrag einzelne Ent-

wicklungsschritte und detaillierte Leistungsmerkmale ersicht-

lich sind und im Zusammenhang mit der kaufmannischen Kal-
kulation konkrete Leistungen bzw. Nichtleistungen - welche ge-
schwirzt wurden - enthalten sind.

Insoweit hitte es der Einwilligung der Beigeladenen zur Aus-
kunft bedurft. Diese liegt nicht vor. Sie ist auch nicht zu ersetzen.
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Bei Nummern 13 und 14 (3.4.1 Art und Umfang der Schulun-
gen; 3.4.3 Vergiitungen fir Schulung inklusive Schulungsunter-
lagen) sind jedoch nicht alle Informationen preisrelevant, so dass
bei Nummer 13 nur - sofern im Pauschalpreis enthalten - keine
Angabe notwendig und die Bezeichnung des Inhalts der Schu-
lung schutzwiirdig ist. Gleiches gilt bei Nummer 14 (3.4.3), wo die
moglichen Kreuzchen kalkulatorisch schutzwiirdig sind, nicht je-
doch die im Text vorhandene Streichung. Hierzu konnten die Be-
teiligten keine tiberzeugenden Griinde nennen, warum diese ge-
strichen werden miissen. Denn nicht alle Angaben sind immer
Geschiftsgeheimnisse. Dies kénnen zur Uberzeugung des Ge-
richts nur solche Angaben sein, die wenigstens im Ansatz kalku-
latorisch, preisgestalterisch und damit schutzwiirdig sind.

Bei Nummern 46 bis 48 (15 Vertragsstrafen bei Bezug und 16.1.1
Auftragnehmergarantien) sind die zu machenden Kreuzchen fiir
die unterschiedlichen Alternativen kalkulatorisch und damit Be-
triebs- und Geschéaftsgeheimnisse. Die Schwiérzungen beziiglich
der Anlagennummern enthalten hingegen keinerlei Information
tiber die Preisgestaltung. Dies, zumal die Anlagen nicht bekannt
gegeben worden sind und vorliegend auch nicht gefordert werden.

Hingegen sind Nummern 1 (1 Inhaltsangabe), 3 (2.2 Vergii-
tung, einzelne Angaben), 5 (Fufinote Seite 4 Hinweise zur Vergii-
tung), 20 (4.1.2 Aufrechterhaltung der Betriebsbereitschaft <vor-
beugende Mafinahmen>), 21 (4.1.3 Uberlassung von verfiigba-
ren Programmstinden), 28 (5.2.2 Vergiitung) allein schon des-
halb nicht schutzwiirdig, als sich aus den Ausfithrungen in der
miindlichen Verhandlung eindeutig ergeben hat, dass es sich da-
bei um einen ,,Pauschalfestpreis” handelt. Insoweit liegt kein Be-
triebs- und Geschiftsgeheimnis (mehr) vor.

Beziiglich der tibrigen Nummern 15, 17, 24, 25, 31, 34, 35, 39, 40,
41,42 und 45, wie sie im Tenor aufgefiihrt sind, vermag das Gericht
in keinster Weise zu erkennen, inwieweit diese als ,, Teil der Vertrags-
gestaltung® Betriebs- und Geschiftsgeheimnisse sein sollen. Eine
nachvollziehbare Erkldrung, warum diese Angaben fiir die Preisge-
staltung und/oder Kalkulation schiitzenswert sein sollen oder sons-
tige Geheimnisse beinhalten sollen, ist plausibel nicht erfolgt.

Dabei ist zu berticksichtigen, dass die Durchfithrung einer
miindlichen Verhandlung eine hinreichende Grundlage fiir die
Feststellung sein kann, ob ein Verweigerungsgrund ausreicht oder
nicht. Insoweit ist es Sache der Verfahrensbeteiligten darzulegen,
dass die Versagungstatbestinde gegeben sind. Dies ist weder dem
Bundeskriminalamt noch der Beigeladenen beziiglich der genann-
ten Ziffern gelungen. Dabei ist auch zu beachten, dass nicht jede
wirtschaftliche Betitigung unter den Begriff des Betriebs- und Ge-
schiftsgeheimnisses fallt. So sind beispielsweise bei Nummer 13
(3.4.1 Artund Umfang der Schulungen) fiir die Preisgestaltung we-
der die laufende Nummer noch die Anzahl der Schulungen noch
die Art der Schulungsform noch die Schulungstage, ihre Orte und
die maximale Anzahl der Teilnehmer schiitzenswert, wenn offen
bleibt, ob ein Pauschalpreis oder ein Einzelpreis festgelegt wor-
den ist. Nur Letzteres, die Preisangabe, fallt insoweit unter das Be-
triebs- und Geschiftsgeheimnis. Vorliegend mag dabei der Inhalt
der Schulung auch unter § 3 Ziffer 1c IFG fallen.

Soweit, wie z.B. bei Nummer 17 (4.1.1 Wiederherstellung der
Betriebsbereitschaft des Gesamtsystems <Stérungsbeseitigung>),
die Ziffern von Anlagen gestrichen worden sind, ergibt sich durch
den Verweis auf die Anlagen keinerlei Information tiber die Wie-
derherstellung der Betriebsbereitschaft, da diese nicht bekannt
ist. Insoweit handelt es sich vorliegend auch um kein Geschifts-
geheimnis, geschweige denn um ein Faktum, welches die 6ffent-
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liche Sicherheit und Ordnung gefahrdet. Gleiches gilt beispiels-
weise fiir Nummer 25 (4.5.1 Teleservice und 4.5.3 Dokumenta-
tion der Systemserviceleistungen), soweit hier die Anlagen gestri-
chen worden sind. Eine entsprechende Begriindung, warum die-
se Daten schiitzenswert sein sollen als Daten, die die innere oder
dufSere Sicherheit gefdhrden, oder als Betriebs- und Geschiftsge-
heimnisse, hat weder das Bundeskriminalamt noch die Beigela-
dene dargelegt. Insoweit sind die Schwirzungen, wie im Tenor zu
den einzelnen Nummern aufgefiihrt, zu Unrecht erfolgt.

Das Bundeskriminalamt hat insoweit den Vertrag ohne die
Schwirzungen, wie sie im Tenor im Einzelnen ausgewiesen wor-
den sind, dem Klager zur Verfiigung zu stellen. Dies hat die Bei-
geladene auch zu dulden, da ersichtlich in ihre Rechte insoweit
nicht eingegriffen wird.

Eingesandt von Hans-Hermann Schild, Vorsitzender Richter am
VG Wiesbaden.

Anmerkung
Dr. Dennis-Kenji Kipker, Bremen

Sowohl der Anlass des vorliegenden Rechtsstreits als auch dessen
Entscheidung sind wenig tiberraschend: der Anlass nicht, weil es
in den vergangenen Jahren spatestens seit dem ,,Summer of Snow-
den schon zu oft inhaltlich dhnliche gelagerte Auskunftsbegeh-
ren von Biirgerrechtsorganisationen, Journalisten oder Privatper-
sonen gegeniiber nationalen Sicherheitsbehorden gegeben hat; die
Entscheidung nicht, weil sie dem Kldger argumentativ zwar in
vielen Punkten folgt, sich im Ergebnis hierdurch aber fiir die kla-
gende Partei keine nennenswerten Vorteile in ihrem Ersuchen um
Transparenz und Aufklirung ergeben, was ebenso Erfahrungen
aus jiingerer Vergangenheit entspricht.

Im zu beurteilenden Fall ging es urspriinglich um einen Antrag
von netzpolitik.org unter anderem nach dem IFG, mit dem die
Ubersendung des Vertrages zwischen dem Beschaffungsamt des
Bundesministeriums des Innern und der Firma Elaman im Hin-
blick auf den ,,Bundestrojaner” begehrt wurde. In der Tat wur-
de dieser Vertrag netzpolitik.org zur Verfiigung gestellt, jedoch
versehen mit zahlreichen Schwirzungen, die das Dokument aus
Sicht der Auskunftsbegehrenden unbrauchbar machten. Nach er-
folgloser Durchfithrung des Widerspruchsverfahrens entschloss
sich netzpolitik.org dazu, sein Informationsersuchen auf verwal-
tungsgerichtlichem Wege klageweise geltend zu machen.!

Deutlich wird aus den Entscheidungsgriinden vor allem eines:
Nicht nur fiir netzpolitik.org stellten sich die vom Bundeskrimi-
nalamt mitgeteilten Informationen als unzureichend dar, sondern
auch fiir das Verwaltungsgericht war es nicht immer ein Leichtes,
aufbauend auf der bekannten Tatsachenlage rechtliche Entschei-
dungen zu treffen. Dies wird an verschiedenen Stellen des Urteils
deutlich, wenn es um die Informationstiefe des Sachverhalts geht.
Nicht unerwartet sind in diesem Zusammenhang auch die ver-
schiedenen Griinde, die vom BKA angefiihrt werden, um die Ver-
schwiegenheit in eigener Sache zu rechtfertigen: So spielten neben

1 Siehe weitergehend auch netzpolitik.org, ,Wir verklagen das Bundeskrimi-
nalamt! Wir wollen Einblick in den Vertrag tiber den Staatstrojaner FinFisher”, ab-
rufbar unter: https://netzpolitik.org/2015/wir-verklagen-das-bundeskriminalamt-
wir-wollen-einblick-in-den-den-vertrag-ueber-den-staatstrojaner-finfisher/
(Stand: 18.01.2015).
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einsatztaktischen und polizeilichen Aspekten unter anderem
auch Risiken fiir die 6ffentliche Sicherheit eine bedeutende Rol-
le, wenn es um die Offenlegung der Funktionsfahigkeit einer ver-
deckten polizeilichen Einsatzmafinahme geht. Im Ergebnis fithrt
die fehlende Mitteilungsbereitschaft des BKA dazu, dass diese zu-
vor schon im Widerspruchsbescheid geltend gemachten Griinde
auch im verwaltungsgerichtlichen Prozess mangels argumentati-
ver Substanz nicht durchgreifen konnen. Alles andere wére mit der
Rechtsschutzgarantie des Grundgesetzes nicht vereinbar.

Doch trotz der Tatsache, dass die Klage in dem im Tenor enthal-
tenen Umfang begriindet ist, erhilt netzpolitik.org im Wesentli-
chen nicht mehr Informationen als zuvor. So erkennt das Verwal-
tungsgericht Wiesbaden unter Beriicksichtigung der in der miind-
lichen Verhandlung dargelegten Interessen des BK A an, dass die 6f-
fentliche Mitteilung bestimmter im Vertrag enthaltener Informa-
tionen durchaus geeignet sein kann, nachteilige Auswirkungen auf
die Belange der inneren und duf3eren Sicherheit im Sinne des Ver-
sagungsgrundes nach § 3 Nr. 1c) IFG zu entfalten. Dementspre-
chend wird, auch soweit der Auskunftsanspruch von netzpolitik.
org zuvor ausgeweitet wurde, dieser in den entscheidenden Punk-
ten wieder eingeschrankt. Wirft man einen Blick in das urspriing-
lich vom BKA iibersandte Vertragsdokument?, so wird deutlich,
dass gerade die inhaltlich wichtigen Aspekte, auf die es dem Kla-
ger augenscheinlich ankommt, nicht der Mitteilungspflicht unter-
liegen. So sind auch nach der verwaltungsgerichtlichen Entschei-
dung unter anderem die leistungsbeschreibenden Vertragsbestand-
teile, Hardwarevorgaben, Angaben iiber den Quellcode, Daten zur
Systemumgebung und Funktionspriifung sowie Informationen zur
IT-Sicherheit, zu technischen Anforderungen und zur Software-
priifung von dem geltend gemachten IFG-Anspruch nach wie vor
ausgeklammert. Netzpolitik.org hat das mit seiner Klage verfolgte
Ziel somit im Endeftekt doch nicht erreicht.

Fiir manch einen mag ein solches Ergebnis nicht unbedingt
dem Gedanken eines biirgernahen und transparenten Rechts-
staats entsprechen — gerade auch deshalb, weil das BKA in der
miindlichen Verhandlung keine substantiierten Argumente vor-
getragen hat, um seine Ausschlussgriinde zu stiitzen. Dennoch
muss berticksichtigt werden, dass zwar auch der Zivilgesellschaft
eine bedeutende Rolle bei der Aufklirung und Transparenzher-
stellung fiir den Bereich sicherheitsbehordlichen Handelns zu-
kommt, diese Aufgabe in einem funktionierenden Rechtsstaat je-
doch primir den staatseigenen Kontrollinstanzen zufillt, so bei-
spielsweise dem Parlamentarischen Kontrollgremium und der
G 10-Kommission. Insoweit ist es — zumindest der Theorie nach
- auch nicht zu beanstanden, dass das Verwaltungsgericht Wies-
baden das Auskunftsbegehren von netzpolitik.org nicht in vol-
lem Umfang stiitzt, sondern auf das Funktionieren der staatli-
chen Kontrolleinrichtungen vertraut. Unberticksichtigt bleibt da-
mit allerdings, dass die auf dem Papier gewihrleistete Uberprii-
fung sicherheitsbehordlichen Handelns in der Praxis an vielen
Stellen eklatante Miangel aufweist und es fiir den konkreten Fall
deshalb gerade einer erweiterten Kontrolle des BKA durch die Of-
fentlichkeit bedurft hatte.?

2 Veroffentlicht unter https:/fragdenstaat.de/files/foi/28431/2013-04_ver-
trag-bka-elaman-finfisher.pdf (Stand: 18.01.2015).

3 Zuden Mangeln im Fall des NSA-Untersuchungsausschusses als Mittel par-
lamentarischer Kontrolle siehe etwa Kipker, Informationelle Freiheit und staatli-
che Sicherheit. Rechtliche Herausforderungen moderner Uberwachungstechno-
logien, S. 103.
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